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1 Einleitung

Diese Arbeit wurde in Zusammenarbeit mit dem Max-Planck-Institut fiir ethnologische
Forschung (MPI) und dem Martin-Luther-Universitét Halle-Wittenberg erstellt. Das Ziel ist,
das Forschungsdatenmanagement von ethnologischen Instituten (im diesen Fall das MPI)
mit Hilfe aktueller Techniken und Software auf einen Stand zu bringen, der vergleichbar
mit anderen Forschungseinrichtungen oder -gebieten ist.

Die Forscher des MPI begeben sich, bedingt durch ihre Tétigkeit, auf weltweite Reisen, um
mit einer grofien Vielfalt an Personen Interviews zu fiihren und Daten fiir ihre Forschung zu
sammeln. Hauptsichlich werden diese Interviews in Papierform (handschriftliche Notizen
auf einem Papierblock) oder als einfache Audioaufnahmen dokumentiert. Letzteres wird
héndisch als Textdatei transkribiert und alles zusammen in einer grolen Sammlung an
Word-Dokumenten abgespeichert und archiviert.

Fine weitere Verarbeitung mit diesen Dokumenten erfolgt dann nur noch iiber das Pro-
gramm Microsoft Word und/ oder mit den Ausdrucken in Papierform. Diese Dokumente
erfahren hiufig keine richtige Versionierung (Anderungen sind nicht mehr oder schwer
nachvollziehbar) und spétestens beim Teilen mit Forschungskollegen entstehen Duplikate
die spater nur sehr aufwéndig handisch vereinigt werden.

Ein weiterer wichtiger Aspekt ist die Sicherheit der aufgenommenen Daten. Die Daten
waren bisher ungesichert auf Papier oder auf elektronischen Datentrdgern hinterlegt und
es war bisher schwierig diese vor unbefugten Einsehen oder vor Zerstérung zu schiitzen.
Dies kann mitunter an Grenziibertritten in Staaten wie China (#TODO: weitere Beispiele)
geschehen, wo das Gepéck durchsucht oder einbehalten wird. In dieser Arbeit wurde dieser
Aspekt der Sicherheit sehr hoch angesehen und man hat verschiedene Leitlinien fiir den
sicheren Umgang mit Daten umgesetzt.

Zur Sicherheit gehort auch der Datenschutz selbst. Nur berechtigte Personen sollen Zugang
zu den Daten haben, diese einsehen oder modifizieren kénnen. Dazu wurde in erster Linie
eine Zwei-Faktor-Authentifizierung eingefiihrt. Zum Datenschutz gehort es auch, dass
bestimmte Daten ab einen bestimmten Zeitpunkt nicht mehr fiir die Forschung relevant
und deshalb fiir den Forscher nicht mehr zugénglich sein sollen. Als Beispiel lassen sich
hier personenbezogene Daten, wie Name oder Kontakt der Befragten nennen.

Eine strukturiertes Abspeichern der Daten und eine schnelle Suche in diesem war der zweite
grofle Punkt, der in dieser Arbeit verfolgt wurde. Dem Forscher soll es moglich sein, seine
Daten schnell, einfach und sicher eingeben kénnen und sehen was und wann sich gedndert
hat. Dadurch wurde auch der Grundsatz der Versionierung beriicksichtigt.

Der letzte groie Punkt ist das einfache Teilen und Erstellen eines Backups der Daten selbst.
Diese wurde mit einfachen Import und Exports der Datenbanken selbst geregelt.

Zum Schluss lésst sich sagen, dass man das Ziel, die Arbeit mit Interviewdaten von einer
Feldforschung fiir Forscher an einem ethnologischen Institut, erreicht hat. Aber es besteht
viel Potential fiir zukiinftige Erweiterungen.






2 Anforderungen

Fiir das Projekt sind eine Liste an Anforderungen zu erfiillen. Dazu gehdren inhaltliche,
welche besagen was die Anwendung fiir den Forscher primér leisten soll. Dazu zdhlen auch
die Daten, die aufgenommen werden.

Des weiteren miissen auch technische Anforderungen tiber das System, die Speicherdauer
und Architektur erfiillt werden.

TODO:

o Inhalt (Was?)
e Technische Sachen
— System
— Speicherdauer (Fristen?)
— Architektur
e Auswahl der Programmiersprachen, Datenbanken, Schnittstellen
e DDI Format

2.1 Inhaltliche Anforderungen

Die Anwendung sollen die Daten, welche bei der Forschungsreise und Interviews eines
Forschers anfallen aufnehmen und tibersichtlich darstellen und organisieren. Zu diesen
Daten gehéren folgendes:

e Informationen iiber den Interviewpartner. Dazu zéhlen Kontaktinformationen wie
Name, Adresse und Telefonnummer. Auflerdem miissen je nach Interviewpartner auch
bestimmte Dokumente hinterlegt werden, wie die unterschriebene Datenschutzerkla-
rung.

e Arten der Interviewpartner. Diese sind je nach Forschungsthema unterschiedlich
und koénnen zum Beispiel Patient, Arzt, Krankenpfleger, familiire Angehorige und
religiose Beistehende sein.

e Familidre Beziehungen zwischen den Interviewpartnern. Dies ist auch je nach For-
schungsthema unterschiedlich, ob man diese iiberhaupt aufnehmen mochte oder
darf.

e Informationen wann und wo ein Interview stattgefunden hat und wer dort interviewt
wurde.

e Antworten auf bestimmte Fragen. Dies ist vom Forschungsthema abhéngig und
kénnen nicht vorher bestimmt werden. Die Fragen sind aber meist von der Art des
Interviewpartners abhingig.

e Dateien zu den Interviewpartnern. Das konnen Familienfotos, Tonbandaufnahmen,
Fotos vom Gehoft oder Skitzen sein. Hier ist die Art der Dokumente je nach Inter-
viewpartner unterschiedlich. Zum Teil lassen sich auch mehrere Dateien gruppieren.

Ein Teil der Daten unterliegt besonderen Regeln des Datenschutzes (z.B. personenbezogene
Daten) und diirfen zu bestimmten Zeitpunkten nicht mehr fiir die Forschung genutzt werden.
Diese miissen entfernt und an einen sicheren Platz fiir eine spétere Einsicht aufbewahrt
werden. Dies betrifft zum Beispiel den Klarnamen und Kontaktdaten des Betroffenen. Fiir
die Aufnahme und Durchfithrung sind diese Daten noch relevant. Bei der Auswertung
der Daten sollen diese nicht mehr verfiighar sein und spétestens bei der Veréffentlichung
darf nichts mehr enthalten sein, was eine spéatere Identifikation der Person ermoglicht
(z.B. “Chefarzt im Krankenhaus der Stadt X, welcher einen Schnurbart tragt, ...”). Die



betroffene Person kann und darf spater aber immer ankommen und die Léschung der
eigenen Daten verlangen. Dafiir braucht man wieder die Kontaktdaten und eine Zuordnung
welche anonymisierte Daten dadurch betroffen sind. Von daher ist ein einfaches Léschen
der Zuordnungen nicht méoglich.

In der Praxis werden Zuordnungstabellen zu den Kontaktinformationen erstellt. Diese
werden dann in einen sicheren Tresor verwahrt. Fiir die Forschung steht die Person dann
nur noch als anonyme ID zur Verfiigung.

2.2 Technische Anforderungen
2.2.1 System

An dem technischen System werden bedingt durch das Nutzungszenario eine grofie Vielfalt
an Bedingungen gestellt, die dies erfiillen muss:

1. Die Forscher sollen die Software auf ihren Forschungsreisen nutzen und da ist die
Wahrscheinlichkeit sehr grof}, dass es dabei zweitweise keinen Internetzugriff gibt.
Von daher miissen alle Daten offline verfiigbar sein. Dennoch kénnen online Backups
erstellt werden, sobald eine Internetverbindung wieder aufgebaut wird.

2. AuBlerdem kann man von sehr grofien Datenmengen ausgehen. Die Forscher werden
auf ihren Reisen eine grofiere Anzahl an Bildern und Videos aufnehmen. Von daher
muss das Zielgerit einen grofleren Speicherplatz fiir die Anwendung bereitstellen. Fiir
die externen Geréte (z.B. Kamera) miissen auflerdem Anschliisse vorhanden sein, um
Daten iibertragen zu kénnen.

3. Des weiteren muss fiir den Verschliisselungsprozess auch die bendtigte Rechenleistung
zur Verfiigung stehen.

4. Der Forscher wird mit vielen Daten gleichzeitig arbeiten miissen. Von daher ist eine
Oberflache erforderlich, die dies einfach und effizient ermoglicht.

5. Die Geréte miissen relativ kostengiinstig sein, da diese auf Forschungsreisen kaputt,
verloren oder gestohlen werden kénnen und daher leicht zu ersetzen sein miissen.

6. Das Gerét sollte dem Forscher vertraut sein, damit es den Arbeitsfluss erleichtert.

Aus diesen Anforderungen ergibt sich nach aktuellen Stand ein ginstiger Laptop. Ein
Mobiltelefon, was vielleicht eine grofiere Verbreitung hat, kommt aus folgenden Punkten
leider derzeit nicht in Frage:

1. Die 2. Bedingung kann bei vielen Mobiltelefonen nur bedingt erfiillt werden. Es werden
grofle Datenmengen von deutlich mehreren GB (hauptséchlich durch Bilder, Videos)
erwartet, welche durch den begrenzten internen Speicher nur schlecht gespeichert
werden konnen. Es gibt zwar Moglichkeiten der SD-Karten Erweiterung, welche
aber immer seltener werden, und groéflerer internen Speicher, welchen sich aber die
Hersteller gut bezahlen lassen.

2. Da hier giinstige Geréte erwartet werden kann die benétigte Rechenleistung nur
bedingt bereitgestellt werden. Zwar sind einzelne Ver- und Entschliisselung relativ
glinstig, dafiir aber viel aufwéndiger, wenn man groflieren Mengen redet. Dies ist
besonders bei der Arbeit mit einer verschliisselten Datenbank der Fall.

3. Mobiltelefone haben relativ kleine Oberflichen, wodurch die Ubersichtlichkeit stark
eingeschrinkt wird. Auflerdem ist die Arbeit mit der virtuellen Tastatur langsamer
als mit einer realen. Zwar kann man hier auch externen Zubehor bereitstellen (Maus,
Tastatur und Bildschirm iiber spezielle Hubs), welche aber die Kompaktheit reduzieren
und auch wieder Geld kosten.



Zwar lassen sich die oberen drei Kontrapunkte leicht widerlegen, indem man spezielle
Systeme und Oberflachen aufbaut, die dafiir ausgelegt sind, das erh6éht aber nur den Umfang
der Arbeit enorm. Dies kann aber eine Moglichkeit der zukiinftigen Fortentwicklung sein.

Es gibe noch die Moglichkeit neben der Bereitstellung auf einem Laptop oder Mobiltelefon
dies auch als Webplatform bereitzustellen. Dies beinhaltet leider das Problem, dass die
Daten auch offline verfiigbar sein miissen. Zwar kann man hier auch den Browser-Cache
und -Speicher nutzen, um bestimmte Daten zwischenzuspeichern, dieser ist aber leider
in seiner maximalen Gréfle sehr stark begrenzt und es ist nicht moglich die komplette
Datenbank dort unterzubekommen. Aufgrund der Komplexitat wird dieses Moglichkeit
daher derzeit nicht in Betracht gezogen.

Das Max-Planck-Institut fiir ethnologische Forschung stellt seit Jahren seinen Forschern
Windows-Laptops, wenn diese sich auf eine Forschungsreise begeben. Nach dem aktuellen
Mobile-Device-Management Plan sollen IPhone-Mobiltelefonie zum Reporteau hinzugefiigt
werden. Aus oben genannten Griinden wird diese IPhones vorerst nicht berticksichtigt. Das
primére Entwicklungsziel ist daher ein Windows betriebener Laptop.

2.2.2 Backups

Es ist erforderlich in regelméifigen Abstdnden Backups von den Daten erstellen zu konnen.
Dies beinhaltet die komplette Datenbank inklusiver Metadaten, damit bei einen Ausfall,
Verlust, etc. diese leicht wiederhergestellt und daran weitergearbeitet werden kann.

Die Max-Planck-Gesellschaft bietet fiir all ihre Institute das Archivierungssystem Keeper
fiir die Langzeitspeicherung der Daten an. Jeder Nutzer hat derzeit einen Speicherplatz
von 1TB zur Verfiigung, welches fiir das aktuelle Szenario vollkommen ausreicht.

Keeper bietet einen Client, welcher auf dem Gerét einen Ordner einrichtet, wo alle Daten
online synchronisiert werden. Eine grofie Herausforderung hierbei ist, dass Client die Dateien
synchronisiert nachdem diese gedndert wurden. Wenn eine Datei sehr oft verdndert und
sehr lange blockiert wird (dies ist besonders bei der Datenbank der Fall), konnen hierbei
Probleme beim Client entstehen. Die meisten Client ignorieren dies aber meist erfolgreich.

Eine andere Problemquelle wére hier aber, wenn an zwei Geréten die gleiche Datenbank
offen ist und unabhéngig voneinander bearbeitet werden. Hierbei kommt es zwingend zu
Sychronisationsproblemen, da die Daten zum einen Bindr und zum anderen verschliisselt
sind.

2.3 Wahl der Komponenten
2.3.1 Front-End (UI)

Fir die Oberfliche wurde eine HTML /JavaScript Oberfliche gewéhlt. Dies bietet den
Vorteil, dass man ohne viel Anderungen an der Codebasis die Oberfliche auf verschiedenen
Geréten und Systemen anwenden kann. Auflerdem modularisiert dies die Codebasis mehr,
was die Austauschbarkeit und Wartung verbessert.

Fiir die Gestaltung dieser Oberfliche gibt es eine Vielzahl an Werkzeugen und Systemen,
die alle ihre Vor- und Nachteile haben und sich gleich gut dafiir eignen diese zu gestalten.

Der Autor hat sich hier fiir die Programmiersprache Elm entschieden. Dies ist eine Pro-
grammiersprache, die funktional und stark-typisiert ist. Ihr Aufbau &hnelt dem von Haskell



sehr stark. Der Elm-Compiler wandelt den ganzen Quellcode dann in giiltigen JavaScript
um, welcher dann die komplette Webseite aufbaut und steuert.

Es wurde sich fiir Elm entschieden, da - es sehr einfach ist Oberflichen zu gestalten. Die
Befehle dhneln den vom HTML sehr stark, aber man kann hier schon direkt mit den
Daten arbeiten und somit den HTML Quellcode dynamisch an die Bediirfnisse anpas-
sen. - es keine Laufzeitfehler gibt. Der Compiler prift alles zur Kompilierungszeit und
erstellt JavaScript-Code der keine Fehler mehr zu Laufzeit werfen kann. Aulerdem sind
die Compiler-Fehlermeldungen so gestaltet, dass diese dem Entwickler helfen diese auch zu
beheben. Dies erleichtert das Testen und Entwickeln erheblich. - der Boilerplate (Quellcode
der notwendig ist, damit das System funktioniert) in Elm deutlich kleiner als in vergleichba-
ren System ist. Gleichzeitig ist die Ausfiihrungsgeschwindigkeit deutlich groBer. Gleichzeitig
ist der erzeugte JavaScript Quellcode so strukturiert, dass dieser sich stark komprimieren
lasst. - es eine grofle Auswahl an Bibliotheken package.elm-lang.org gibt. Damit muss man
nicht mehr das Rad erneut erfinden.

Elm hat aber den Nachteil, dass derzeit nicht alle Funktionen aus der JavaScript-Welt in
dieser nativ verfiigbar sind und externe JavaScript Bibliotheken nicht direkt damit arbeiten
konnen. Hier obliegt es dem Entwickler die notwendigen Ports (Quellcode, der beide Welten
miteinander kommunizieren lisst) zu schreiben. Da dies aber eher nur Randfélle betrifft,
wird dieser Nachteil als vertretbar angesehen.

2.3.2 Back-End (Server)

Die Anwendung ist modular aufgebaut und hat einen serverseitigen Anteil bei diesen. Dieser
kiimmert sich um die Verwaltung der Datenbanken, die Verschliisselung, Verifikation und
Backups. Das ist eine vergleichsweise grofie Palette an Aufgaben und diese haben gemein,
dass sie eher wenig mit der Oberflache zu tun haben. Auflerdem muss der serverseitige Teil
eine Schnittstelle zur Oberfliche bereitstellen, damit diese auch Daten austauschen kénnen.

Fir dieses Modul hat sich der Autor fiir die Progammiersprache C+# entschieden. Diese
ist eine objektoriente Programmiersprache, welche im Jahr 2001 herausgekommen ist und
seitdem stark weiterentwickelt wurde. Diese ist vergleichsweise schnell, sicher und bietet
eine Grofizahl an Bibliotheken an, die einem die Entwicklung deutlich vereinfachen.

2.3.3 Datenbank
2.3.4 Interne Schnittstellen
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3 Sicherheit

Dem Sicherheitsaspekt wurde einer hohen Bedeutung und Wichtigkeit zugewiesen. Dafiir
gibt es eine Liste an Gesetzen, an die man sich zu halten, oder Richtlinien, welche man
folgen sollte. Zu den zu betrachtenden und anzuwendende Gesetzen zéhlt das Bundesdaten-
schutzgesetz (BDSG) der Bundesrepublik Deutschland und die européische General Data
Protection Regulation (GDPR) der EU. Im Folgenden wird sich der Einfachheit halber auf
das BDSG gezogen, da es die deutsche Implementierung der GDPR  ist.

Zu den angewandten Richtlinien zdhlt die der Européischen Kommision [3], welche zudem
auf die Sicherheit und den Schutz der Forschungsdaten eingeht.

TODO:
o Grundsétze der IT-Sicherheit (Unterpunkte hier eingliedern)

— Authenzitét

— Vertraulichkeit
— Verfiigbarkeit
— Integritéat

e Datenschutz
e Technische Basis ableiten

— Warum
— Vorteile
— Alternativen (Nachteile)

3.1 Grundsatze der IT-Sicherheit

In der IT haben sich verschiedene Schutzziele [2, S. 6-11] etabliert. Dazu z&hlt die Ver-
traulichkeit, die Integritat, die Verfiigbarkeit, die Authentizitét, die Verbindlichkeit, die
Zurechenbarkeit und die Resilienz. Was diese Begriffe bedeuten und deren Vergleich zu den
BDSG und Richtlinien der Européischen Kommision wird in den folgenden Unterkapiteln
eingegangen.

3.1.1 Vertraulichkeit

Die Daten selbst diirfen nur von authorisierten Nutzern gelesen und bearbeitet werden.
Dies gilt auch fiir den Zugriff auf gespeicherte Daten oder die Ubertragung dieser.

Fir eine Authorisierung stehen einem eine grofle Liste an Moglichkeiten zur Auswahl. Hier
ein paar Beispiele:

e Verwendung von Benutzername und Passwort

o Nutzung eines Auth-Tokens (z.B. ID-Karte mit Chip und/oder NFC, USB-Sticks)

e Biometrische Daten wie Gesichtserkennung oder Fingerabdrucksensor

e externe Anbieter und die Schnittstelle LDAP oder OAuth nutzen

o physische Liste mit Einmalpasswortern (z.B. die TAN Liste, welche frither von Banken
genutzt wurde)

o Anmeldecodes per SMS oder Email (wird meist zur Verifizierung als 2. Faktor genutzt)

o Kurzlebige Codes iiber Apps externer Anbieter (z.B. Google Auth, Microsoft Authen-
ticator)
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Es wird empfohlen mindestens zwei dieser Moglichkeiten zu verbinden (Zwei-Faktor-
Authentisierung [5]), um einen moglichst guten Schutz erhalten.

Den Zugriff auf die gespeicherten Daten kann man mit folgenden Moglichkeiten absichern:

e physisches Geridt mit Daten vor unbefugten Zugriff schiitzen: z.B. Laptop nicht stehen
lassen, Gerét nicht weitergeben

e Datenspeicher vor Zugriff schiitzen: Dies kann man z.B. mit den Rechtesystem des
Betriebssystems erreichen.

e Daten vor Zugriff schiitzen: z.B. den kompletten Datenspeicher verschliisseln und nur
authorisierten Nutzern ermoglichen diesen Bereich zu entschliisseln

Die sichere Ubertragung der Daten geht vergleichsweise einfacher mit einer verschliisselten
Verbindung, auch wenn es hier ein paar Hiirden gibt. So soll auf ein etabliertes System
(wie TLS) gesetzt werden !. Aber auch hier muss man darauf achten, dass die verwendeten
Verschliisselungsmethoden noch aktuell sind (z.B. MD5 und SHA-1 gelten mittlerweile als
veraltet) und die verwendeten Zertifikate noch gelten.

Zertifikate, solange diese von einer vertrauenswiirdigen Stelle signiert sind, sind ein probates
Mittel um den Schliisselaustausch und die Authentizitdt der Gegenseite zu gewéhrleisten.
Hier empfiehlt es sich unter Umsténden sogar Zertifikate in der Anwendung mitzuliefern
und sich nicht auf die installierten des Betriebssystems zu verlassen, da Nutzer (oder Viren)
jederzeit unwissentlich ein kompromittiertes installieren kénnen.

3.1.2 Integritat

“Integritéit bezeichnet die Sicherstellung der Korrektheit (Unversehrtheit) von
Daten und der korrekten Funktionsweise von Systemen” [4, S. 34]

Es gibt eine grofle Vielzahl an Faktoren, welche die Integritdt von Daten beeintrdchtigen
kénnen. Eine grofie Liste hat das BSI in seinem Grundschutzkompendium im Jahre 2021
aufgelistet (siehe [4, S. 41-89)).

Fiir dieses Projekt sind folgende Gefahrenquellen als besonders wichtig anerkannt wurden
und fiir diese wurden auch Gegenstrategien erstellt:

“Informationen oder Produkte aus unzuverléssiger Quelle” ([4, S. 62]) kénnen die Integritét
stark gefdhrden indem Daten zum einen unvollstdndig durch den Forscher oder externe
Anwendungen aufgenommen werden. Dies kann z.B. passieren, wenn Bilder beim Upload
abgebrochen oder manipuliert werden oder fehlerhafte Imports vorgenommen werden.
Gleichzeitig konnen aber auch Drittprogramme die Schnittstellen der Anwendung fehlerhaft
ansprechen.

Um hier den Schaden moglichst gering zu halten, werden alle Anfragen (egal ob vom Nutzer
oder anderen Anwendungen oder auch sich selbst) generell nicht vertraut und gepriift.
Das bedeutet zwar, dass in der Regel Daten mehrfach gepriift werden, erhohen dafiir aber
die Garantie der Korrektheit. Gleichzeitig wird an jeder Schnittstelle davon ausgegangen,
dass Daten fehlerhaft oder unberechtigt aufgenommen werden kénnen und dafiir gibt es
dann entsprechende Fehlermeldungen und Behandlung der Anfragen. Falls Daten nicht
vollsténdig sind, so wird dies dem Nutzer auch mitgeteilt und nur vollstandige Datensétze
werden bestédtigt und weiterverarbeitet.

!Die beliebte Messaging-App Telegram benutzt ein eigenes Verschliisselungssystem MTProto fiir die
Kommunikation mit ihren Servern. Leider gab es immer wieder wieder Datenlecks die systematisch bedingt
durch das Protokoll sind. [1]
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Ein weiteres Problem ist die “Manipulation von Hard- oder Software” ([4, S. 63]), bei der
ein Nutzer oder Programm (Viren, Trojaner, ...) sich Zugang zum Datenspeicher oder der
Anwendung verschaffen und manipulieren.

Sémtlich gespeicherte Daten sind permanent verschliisselt auf der Festplatte und lassen
sich auch ohne mehrstufige Anmeldung nicht entschliisseln. Eine Manipulation der gespei-
cherten Daten kann aber dazu fithren, dass Anmeldungen und somit Entschliisselung der
Datenbank fehlschlagen, da die bendtigten Daten entfernt wurden. Auch die Manipulation
der Datenbankdateien selbst kann im schlimmsten Fall dazu fithren, dass die Datenbank-
datei nicht mehr lesbar wird und daher die Daten verloren sind. Gleiches gilt auch fiir
die verschlisselten Datenbanklogs und Dateien. Gegen dieses Integritdtsverlust helfen nur
Backups und eine passende Strategie.

Bei einer “Fehlfunktion von Geréten oder Systemen” ([4, S. 68]) kann z.B. das komplette
Gerat ausfallen und unzuverléssig arbeiten. Dies kann durch verschiedene Faktoren, wie
Alter, Unfille (wie z.B. Wasserschaden, siehe [4, S. 45]), fehlerhafte Programmierung oder
unsachgemafe Benutzung des Nutzers geschehen. Diese haben dann meist zur Folge, dass
die Daten fehlerhaft auf die Festplatte geschrieben werden oder unwiderruflich beschédigt
oder verloren sind. Hier hilft nur eine gute Backupstrategie.

TODO:
o Einpflegen von BSI G 0.46

3.1.3 Verfiigbarkeit

Systemausféille miissen verhindert werden und die Daten sollen nach einen vorher verein-
barten Zeitrahmen wieder verfiighar sein. Systemausfélle lassen sich leider nicht immer
vermeiden und man meist auf die Sorgfalt der Forscher angewiesen, da sich dafiir kaum
Vorbereitungen treffen lassen. Wofiir sich Vorbereitungen treffen lassen ist die Wieder-
herstellung der Daten durch Backups. Indem man regelméflig Backups erstellt kann man
relativ schnell wieder die Daten dariiber wiederherstellen. Es besteht zwar immer noch das
Problem, dass beides gleichzeitig ausfallen kann, aber dafiir wird die Wahrscheinlichkeit
als extrem gering angesehen.

Ein Problem bei der Wiederherstellung durch Backups ist, dass dies nur ein altes Abbild
der Daten selbst darstellt. Simtliche Daten, die danach generiert wurden, sind somit unwie-
derbringlich verloren. Man kann sich hier nur so abhelfen, dass man die Backupzeitfenster
relativ kurz wéhlt, damit der Umfang an verlorenen Daten relativ klein ist.

Fir dieses Projekt soll der Cloudspeicher der MPG namens Keeper genutzt werden. Es ist
fiir Archivierungen ausgelegt und den Nutzern steht derzeit ein ausreichend grofler Speicher
von 1TB zur Verfiigung.

Als Backupzeitfenster wird 1 Tag empfohlen. Das ist ein guter Kompromiss zwischen zu
vielen Backups (Cloudspeicher wird schnell voll) und der Menge an Daten die verloren
gehen konnen. Im schlimmsten Fall verliert der Forscher ein Tag seiner Arbeit.

3.1.4 Authentizitat

Die Daten missen auf Echtheit und Vertrauenswiirdigkeit gepriift werden kénnen. Dies
erfolgt in erster Linie dadurch, dass sémtliche Daten verschliisselt auf der Festplatte liegen.
Séamtliche Schliissel lassen sich nur erhalten, indem sich der Nutzer an der Anwendung
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anmeldet und somit die Daten frei legt. Ist eine Anmeldung nicht méglich, so kann dies an
ungiiltigen Anmeldedaten oder der Authentizitit der gespeicherten Daten liegen.

Fine weitere Stelle, wo die Authentizitit geprift wird, ist die Kommunikation zwischen
Oberfliche und Hintergrundserver. Die meiste Kommunikation erfolgt iiber eine WebSocket-
Schnittstelle. Da dies einen festen Tunnel darstellt, wird hier die Authentizitit beim
Aufbau der WebSocket-Verbindung gepriift. Auch hier gilt: Dem Nutzer wird nicht vertraut.
Samtliche Anfragen werden gepriift, ob der Nutzer iiberhaupt befugt ist die Anfragen zu
machen. Die Anmeldung erfolgt iiber den gleichen Tunnel, somit stellt man sicher, dass
alles zusammengehort und sich kein Dritter einmischen kann.

Nicht jede Kommunikation zwischen Oberfliche und Hintergrundserver erfolgt iiber die
WebSocket-Verbindung. Fiir den Zugriff auf einzelne Dateien und Up- oder Downloads gibt
es eine REST-Api. Hierfiir gibt es kurzlebige Tokens, welche direkt mit einer WebSocket-
Verbindung verkniipft sind und sich auch nur iiber diese erhalten lassen. Ohne diese Tokens
wird die Anfrage nicht vertraut und die Anfrage wird nicht beantwortet.

Des weiteren werden externe Anfragen von anderen Geréten in der Standardkonfiguration
nicht vertraut. Von daher ist der Hintergrundserver so eingestellt, dass nur Anfragen vom
gleichen Gerdt angenommen werden. Somit versucht man sicher zu stellen, dass der aktuelle
Nutzer moglichst vor dem Gerét sitzt. Dies garantiert einem zwar nicht, dass kein Proxy
genutzt wird, dafiir reduziert es aber ein potentielles Einfallstor fiir Angriffe.

3.1.5 Verbindlichkeit

Ein unzulédssiges Abstreiten durchgefithrter Handlungen ist nicht méglich. Sdmtliche Aktio-
nen werden durch den Nutzer induziert und werden auch nur von ihm akzeptiert. Sobald
der Nutzer sich angemeldet und eine Datenbank getéffnet hat, ist er somit berechtigt diese
auch zu bearbeiten. Jede Aktion wie erstellen, bearbeiten oder 16schen von Daten wird
direkt durch den Nutzer ausgelost. Die Anwendung macht nichts ohne den Befehl des
Nutzers.

Fiir kritische Aktionen, wie Loschen von Daten, sind entweder die Meniis so strukturiert,
dass diese sehr iibersichtlich sind, was gerade getan wird und man dies bestatigen muss,
oder es gibt Wiederherstellungsfunktionen.

Es gibt aber auch Aktionen, die indirekt durch den Nutzer ausgelést werden. Dazu zdhlt
in erster Linie die automatische Speicherung der Anderung von Eintrigen. Dies verhindert
Datenverlust und sorgt fiir eine bequemere Nutzung.

Eine zweite Aktion wéire die automatische Erstellung und Aktualisierung des Suchindexes.
Dies ist notwendig, damit die Suche von Eintrdgen schnell voran geht und der Nutzer nicht
gezwungen ist dies selbst nach jedem Bearbeitungsschritt durchzufiihren. Dies geschieht
aber nur nach Neuanlegen von neuen Eintrédgen oder der Speicherung von Bearbeitungen
dieser.

3.1.6 Zurechenbarkeit

Eine durchgefithrte Handlung lésst sich den Verantwortlichen jederzeit zuordnen. Da die
Anwendung nur lokal auf dem Gerét des Forschers betrieben wird und auch jede Aktion
auch nur vom dem einen Nutzer ausgehen darf, ldsst sich diese Frage jederzeit beantworten:
vom Nutzer selbst.
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3.1.7 Resilienz

Das System muss Widerstandsfihig gegen Ausspdhungen, irrtiimliche oder mutwillige
Storungen oder absichtlichen Schadigungen (Sabotage).

3.2 Datenschutz
3.2.1 Schutz vor Fremdzugriff

Die Daten befinden sich auf physischen Geraten (Laptop, Festplatte, USB-Stick, ... ) welche
mit dem Forscher weltweit mitgenommen werden. Dabei kann es sein, dass die Datentrager
in fremde Hénde gelangen kénnen. Um hierbei die Daten selbst zu schiitzen ist es zwingend
erforderlich die Daten so zu schiitzen, dass sie selbst mit vertretbaren Aufwand nicht les-
oder manipulierbar sind.

TODO:

e Verschliisselung der Datenbank ?

e Verschlisselung der Dateien?

o Festplattenverschliisselung, Luks, BitLocker?
o One-Time-Pad (Einmal Passworter)?

e Authorisierung beim Start der GUI?

e 2-Faktor-Authentifizierung?

3.2.2 Schutz der Betroffenen

In der Datenbank kénnen Patienteninformationen oder persénliche Meinungen und Welt-
anschauungen vorhanden sein, welche nicht nachtraglich mit dem Interviewten wieder
verkniipft werden diirfen. Selbst fiir den Forscher diirfen diese Zusammenhénge nicht
mehr nachtriglich (alleinig {iber die Datenbank) gezogen werden. Dadurch wird auch das
Datenbankschema mafigeblich beeinflusst.

TODO:

» Europiische Datenschutzgrundverordnung DSGVO (GDPR)
e Bundesdatenschutzgesetz BDSG

o Landesdatenschutzgesetze?
e DSG der betroffenen Biirger?

3.3 Technische Basis
TODO:

o Warum
o Vorteile
o Alternativen (Nachteile)
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4 Technisches System

TODO:

« Uberblick
e Einzelkomponenten

— Front-End

— Back-End

— Datenbank

— Zusammenhalt
e Vor- und Nachteile bei ausgewdhlten Sachen, Vergleiche
Api zu DDI (und/oder andere Standards)

— Warum? Vorteile, Nachteile

e Anmeldung

— Sicherheit
o Software-/Hardwarearchitektur

— 4-Tier: Entwicklung, Staging, Test, Produktion

Unterrubrik:

e Metadatenstandards
— Hergang zu DDI
* Gibt es Schnittstellen, Hergang
— DDI

4.1 TUberblick

Die gesamte Anwendung ist in mehrere Module geteilt, welche fiir sich abgeschlossen und
auch austauschbar sind. Sie sprechen iiber eine einfache Api miteinander und lassen sich
separat voneinander testen.

Hier wird ein lokaler HTTP Webserver genutzt, welcher nur Anfragen von localhost entgegen
nimmt, verarbeitet und die Antworten zuriickliefert. Der Nutzer kann dann eine beliebige
Anwendung (in den meisten Fillen ein moderner Webbrowser wie Firefox oder Chrome)
nutzen und diesen Server ansprechen. In den folgenden Féllen wird vom diesen Modul als
Back-End oder auch Server gesprochen.

Hinter dem Webserver wird eine lokale verschliisselte Datenbank genutzt, wo die komplette
Verwaltung im Prozess des Webservers eingebettet ist. Dazu wird eine Open Source
Bibliothek genutzt, die sich um die komplette Verwaltung dazu kiimmert.

Des weiteren gibt es das Front-End welches aus einer Webseite besteht, welche von einen
beliebigen modernen Webbrowser dargestellt werden kann. Mit dieser Oberfliche wird der
Nutzer hauptsachlich kommunizieren und von den Vorgangen im Hintergrund sollte dieser
eigentlich nichts mitbekommen. Im folgenden wird vom Front-End auch von der Oberflache
oder auch UI gesprochen.

4.1.1 Front-End (UI)

Fiir das Front-End wurde eine moderne HTML Oberfldche gewéhlt. Diese hat den Vorteil,
dass sich diese auch spéter ohne groflen Aufwand auf andere Plattformen oder Syste-
me iibertragen lasst. (Webbrowser sind fast iiberall verfiigbar.) Aulerdem hat sich das
Web mitlerweile so weit entwickelt, dass viele Office Téatigkeiten sich auch heute schon
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komplett im Browser erledigen lassen (z.B. Dokumente schreiben, Emails lesen, einfache
Videobearbeitung, ...) und man auf Spezialanwendungen verzichten kann.

Als Programmiersprache fiir die Ul hat der Autor die Sprache Elm gewahlt. Besonders
folgende Auspekte haben diese Sprache gegeniiber Konkurrenten wie JavaScript oder
TypeScript durchgesetzt:

o Es gibt ein statisches Typsystem wo jederzeit feststeht welche Daten welchen Typ
haben. Es existiert kein Casten oder untypisierte Objekte. Es kénnen leicht Verdnde-
rungen am Datenmodell vorgenommen werden und der Compiler hilft den Entwickler
dies im gesammten Programm zu beriicksichtigen.

e Die Programmiersprache ist funktional und hat keine Seiteneffekte. Dadurch lésst
sich der Code leicht in kleinere, leicht verwaltbare Kompenten aufteilen.

o Es existieren keine Laufzeitfehler. Der Compiler zwingt den Entwickler alles schon
zur Entwicklungszeit zu beriicksichtigen. Dies erleichtert das Debuggen und Beheben
von Problemen enorm. Auflerdem wird somit auch eine grofle Fehlerklasse, wie die
Null-Fehler, komplett ausgeschlossen.

e Im Vergleich zu Vue oder React sind die resultierenden Builds besonders klein und
schnell. Der Compiler entfernt frith nicht verwendeten Code und baut bestehenden
so um, dass dieser effizient wird.

Das Styling wird durch handgeschriebenes CSS gemacht. Hier wird kein Framework genutzt.

4.1.2 Back-End (Server)

Der Server ist eine kleine C# Anwendung, welche sich um alles Wichtige im Hintergrund
kiimmert. Sie nimmt alle Anfragen von der Oberfliche entgegen und informiert diese
iiber Anderungen. Dann kiimmert es sich um die Verwaltung der Datenbanken und der
verschliisselten Dateien. Hier ist der komplette Sicherheitsaspekt gelagert.

4.1.3 Datenbank

Eine Datenbank enthélt all ihre Einstellungen, Zugangsberechtigungen, Dateien und einge-
gebene Daten und Metadaten des Forschers. Diese wird verschliisselt auf der Festplatte
des Endgerits hinterlegt und besteht in den meisten Féllen aus mehreren Dateien. Die
Schliissel selbst werden vom Server erzeugt.

4.1.4 Interne Schnittstellen

All diese Module werden tiber verschiedene Apis zusammengehalten und dariiber wird auch
kommuniziert.

Der Server und die Ul kommunizieren hauptséchlich iiber eine einzelne WebSocket-
Verbindung. Das hat den Vorteil, dass die Authentifizierung nur einmal am Anfang erledigt
werden muss und danach kann sich gegenseitig vertraut werden, solange die Verbindung
nicht abbricht (z.B. wenn der Nutzer die Seite im Browser neulddt). Auerdem kénnen
jederzeit Nachrichten vom Server zur Ul und auch anders herum sendet werden, und so
schneller auf neue Ereignisse reagieren.

Fir Datei-Up- und Downloads wird zusétzlich eine kleine REST-Api genutzt, damit zum
einen hierfiir die Verbindungskapazitit der WebSocket-Verbindung nicht ausgelastet wird
und zum anderen die Einbettung in die Oberfliche einfacher geschieht.
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Der Server und die Datenbank kommunizieren iiber eine Open-Source-Bibliothek, welche im
Prozess des Servers angesiedelt ist. Uber die Api der Bibliothek wird dann die Datenbank
verwaltet. Es findet keine Inter-Process-Kommunikation statt - alle Daten sind sofort beim
Server verfiighar und kénnen nicht mit einfachen Mitteln ausgespiaht werden.

4.2 Externe Apis

Um den Zugang der Daten zu anderen Anwendungen zu ermoglichen soll die Anwendung
Schnittstellen bereitstellen.

4.3 Anmeldung

Die zu speichernden Daten haben einen sehr hohen Schutzbedarf (#Belege) und miissen
dementsprechend verschliisselt gespeichert und iibertragen werden und brauchen eine
Zugriffskontrolle. Das BSI verlangt hierfiir eine Zwei-Faktor- Authentifizierung.

Fiir die Anwendung wurde eine Zwei-Faktor-Authentifizierung ausgewéahlt, welche auf
Wissen (Passwort) und Besitz (FIDO-Key) basiert. Die Authenfizierung erfolgt in folgenden
Schritten:

1. Der Nutzer 6ffnet die Oberfliche in seinem Browser und wird nach Benutzername
und Passwort gefragt.

2. Der Server priift, ob eine Datenbank diesen Nutzer hinterlegt hat. Wenn nein gibt es
eine Fehlermeldung und die Authentifizierung wird abgebrochen.

3. Dann wird gepriift, ob der Wert von SHA256 (Passwort + Salt) mit dem gespeicher-
ten Wert iibereinstimmt. Der Salt ist ein zufélliger Wert, welcher bei der Erstellung
der Datenbank angelegt wurde. Falls es hier ein Fehler gab, wird dies angezeigt.

4. Die Oberflache fragt iiber die WebAuthn Schnittstelle des Browser (ist in jeden
modernen Browser implementiert) nach dem FIDO Key. Das ist ein kleiner spezieller
USB Stick, welcher eingesteckt werden muss.

5. Der FIDO Key bekommt den Wert von SHA256 (Passwort) und soll diesen mit seinen
lokalen privaten Key signieren. Die Signatur ist immer gleich, wenn die Eingabe
gleich ist.

6. Der Browser lieft die Signatur an die Oberfliche und diese an den Server.

7. Es wird gepriift, ob SHA256 (Signatur) mit den gespeicherten Wert iibereinstimmt.
Wenn nicht gibt es wieder eine Fehlermeldung und ein anderer FIDO-Key wird
verlangt.

8. Die Datenbank wird getffnet.

Es kénnen in einer Anwendung mehrere Datenbanken hinterlegt werden, wo bei jeder
Datenbank der Nutzer ein anderes Passwort oder FIDO-Key nutzen kann. Am Anfang wird
mit jeder Datenbank verglichen und nach und nach werden die noch giiltigen Datenbank
ausgesiebt, welche noch damit angemeldet werden kénnen. Sobald zu einen Zeitpunkt keine
Datenbank mehr moglich ist, so wird dies als Fehler angegeben. Am Ende kénnen mehrere
Datenbanken gleichzeitig authentifiziert werden (sofern Nutzername, Passwort und FIDO
bei allen gleich sind). Datenbanken, welche gerade nicht geéffnet werden konnten, kénnen
auch noch nachtraglich geéffnet werden. Dazu wird der Anmeldeprozess wiederholt und
schon offene Datenbanken ignoriert.

Das Neuanlegen einer Anmeldemoglichkeit (z.B. bei Neuerzeugung einer Datenbank oder
Hinzufiigen eines weiteren Nutzers) werden folgende Schritte abgehandelt:
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1. Zuerst wird gepriift, ob Zugang tiberhaupt besteht. Bei neuen Datenbanken ist
dies implizit. Bei bestehenden muss man sich erneut anmelden, da der Server den
Entschliisselungskey nicht permanent im RAM halt.

Der Nutzer muss eine Benutzernamen und Passwort angeben und bestéatigen.
Nutzer wird von der Oberfliche nach einen FIDO-Key gefragt.

Es wird der Public-Key und eine Priifung abgefragt.

Der Server priift das. Bei Misserfolg wird dies angezeigt.

Die Priifsummen fiir die Anmeldung werden erzeugt und bei der Datenbank parallel
hinterlegt.

7. Datenbank wird verbunden, sofern noch nicht geschehen.

S Utk W

Des weiteren wird bei der Anmeldung nicht der eigentliche Key fiir die Datenbank erzeugt.
Stattdessen wird fiir jede Anmeldemoglichkeit der eigentliche Key fiir die Datenbank separat
verschliisselt und ist nur mit der Signatur aus der Anmeldung entschliisselbar. Dadurch
ist es auch relativ einfach mdoglich mehreren Nutzern Zugang zur gleichen Datenbank zu
geben, ihnen zu erlauben ihre Passworter zu dndern oder den Zugang wiederherzustellen,
falls der mal verloren gegangen ist.

Siehe 1.
Abbildung 1: Der Anmeldefluss mit Nutzername, Passwort und FIDO.
Nutzer Browser Front-End (UI) Backend (Server) Datenbank
Zugangsdaten Nl
Nutzerliste
_ Nutzerliste
Fehlermeldung
FIDO < FIDO Anfrage
Anfrage
FIDO
Key
,,,,,,,, FIDO Antwort

Fehlermeldung

Datenbank
6ffnen
L]
Erfolgsmeldung
YNNI F . apupui S | | |
Der Ubersichtlichkeit halber wurden einige Vermittlungsphasen rausgelassen. Die einzelnen

Instanzen kénnen nur mit den jeweiligen Nachbar direkt kommunizieren.
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Abbildung 2: Erstellung neuer Datenbankzugangsdaten

Nutzer Browser Front-End (UI) Backend (Server) Datenbank

|| Zugangsanfrage
Ergebnis
Becooat oo oo
Fehlermeldung
L]
Anfrage von Benutzername + Passwort
H Benutzername 4 :Passwort
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, 5
FIDO ~ FIDO Anfrage
Anfrage
FIDO
Key
FIDO Antwort

Fehlermeldung

Erfolgsmeldung Zugangsdaten
L] L]

Der Ubersichtlichkeit halber wurden einige Vermittlungsphasen rausgelassen. Die einzelnen

Instanzen konnen nur mit den jeweiligen Nachbar direkt kommunizieren.

21




22



5 Umsetzung

TODO:

¢ Stolpersteine, Probleme
— Welche, Warum, Wie behoben
— Technollogie basiert, Produkt basiert, ...

5.1 Stolpersteine

Auch bei diesen Projekt gab es bei der Umsetzung ein paar Stolpersteine, die welchen in
den folgenden Unterkapiteln genauer eingegangen wird.

5.1.1 WebAuthn

WebAuthn ist ein relativ neuer Standard. So neu, dass es zwar schon in jeden modernen
Browser unterstiitzt wird, es aber derzeit keine offizielle Spezifikation gibt (nur Entwiirfe).
Des weiteren ist diese jetzt auch nicht so verbreitet, dass man sofort auch die nétige Technik
parat hat, um das zu testen.

So konnte der Autor sich am Anfang nur auf das eigene Mobilgerét verlassen, wo der
eigene Fingerabdrucksensor als Hardwaretoken genutzt wird. Fiir die Umsetzung auf
den Laptop wurden FIDO-USB-Sticks bestellt, da zum einen nicht jeder Laptop einen
Fingerabdrucksensor hat und zum anderen der Sicherheitstoken als eigenstdndige physische
Komponente genutzt werden soll.

Sobald die bestellten Hardwaretokens angekommen waren, ging es an die Implementierung
der Schnittstelle. Hier war das gréfite Problem, dass es nur wenige Beispiele und eine
ausfiihrliche und leicht verwirrende Spezifikation online verfiigbar ist. Ein weiteres Problem
war die schier grofle Menge an Funktionen und Variabilitdt an Schliisseln, die WebAuthn
bereitstellt. Nicht alles wird von allen Tokens unterstiitzt und es ist schwierig herauszufinden
was beno6tigt wird und was nicht. Schwierig wird es aber erst recht, wenn man sémtliche
Moglichkeiten der unterstiitzten Schliisselalgorithmen beriicksichtigen mochte (z.B. ES256,
EdDSA, HMAC in unterschiedlichen Varianten, AES in unterschiedlichen Varianten, ...).
Und dann gibt es eine Authentifizierung in 24 Schritten.

Einen Grofiteil dieser Schwierigkeiten kénnen verschiedene Bibliotheken (z.B. fido2-net-lib)
iitbernehmen, welche aber alle wiederum eigene Schnittstellen und Schwierigkeiten haben.
5.1.2 Tests beim Nutzer

Es ist immer gut schon friihzeitig Versionen den zukiinftigen Nutzern zu zeigen, damit
man schnell an Feedback gelang. Dies wurde auch in dieser Arbeit versucht. Doch leider
konnte durch zeittechnische Schwierigkeiten seitens Nutzers und Autors nicht genauer auf
Probleme eingegangen werden.
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https://w3c.github.io/webauthn/#sctn-registering-a-new-credential
https://github.com/passwordless-lib/fido2-net-lib
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6 Tests

TODO:

o automatisierte Tests
— Front-End, Integration, Test Suite, Browser-Test (Pupetier, ...)
— Back-End, Modultests, Funktionen
e Vor- und Nachteile, Was deckt man ab, Grenzen, unentdeckte Fehlerquellen
o Temporale Tests, weitere Testarten
e Abschitzung der Nutzungsdaten in der Zukunft
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7 Rollout

TODO:

e Pipeline, Container, Installskript, Webseite, ...

o Installation
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8 Ausblick

TODO:

o Nachnutzung

o Wartung

o Update

» Backup (Referenz zu Sicherheit)
8.1 Erweiterungen
8.1.1 Schnittstellen
TODO:

« DDI

DDI Code: In der ethnologischen Forschung haben sich die Datenaustauschformate der
DDI Alliance etabliert. Diese stellt auf ihrer Webseite verschiedene Schemas fiir XML,
JSON und andere Dateiformaten bereit, in der man seine Daten ex- und importieren kann.
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9 Abschlussbetrachtung

TODO:

e gezogene Schliisse
e positive, negative Erkenntnisse
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10 Anhang

10.1 Entity Relationship Diagramm

Academics, Experts, Consulters,
Clinitians, Doctors, Nurses

Y
Specialists |

| Chaplains, Relgious actor | . | occupation: String

|relgious beliefs: String I N perS(:-::‘lal.expeSrtie.nce: Stoag
expert view: String
location: String

Patient

gender: String

age: Integer

religion: String

religious beliefs: String
personal experience: String
health condition: String

form of transplantation: String
location: String

relationship to patient

Family Y Y File
religion: String Interviewee name: String
personal experience: String > ] ! created: DateTime
location: String name: String ' modified: DateTime
personal view (religion): String contacta kind: String
personal view (world view): String X path: String

has

Interview

location: String
time: DateTime
interviewer: String

is parent from
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10.2 Projektsteckbrief

10.3 Programmiersprachen

Sprache  C# Java C/C++ Rust JavaScript Elm TypeScript
Erster 2001 1995 1985 2015 1995 2012 2012
Release
Designer  Anders James Bjarne Graydon Brendan Evan Microsoft
Hejlsberg Gosling,  Stroustrup Hoare Eich Czaplicki
Sun
Microsystems
Entwickler Microsoft Sun Bjarne Morzilla, Brendan Evan Anders
Microsy- Stroustrup Graydon Eich Czaplicki Hejls-
stems, Hoare, berg,
Oracle Rust Microsoft
Fundation
Zielsprache IL Java Maschinen- Maschinen-- JavaScript JavaScript
Byte code code
Code

10.3.1 Paradigmen
Quelle: Wikipedia

Sprache C# Java C/C++ Rust JavaScript Elm TypeScript
strukturiert X b b X
imperativ X X X X
deklarativ X
objektorientiert X X X X X
ereignisorientiert X
funktional X X X X X X
generisch X X X
reflexiv X
parallel X X
prozedural X X
dynamisch typisiert X
prototypisch X X
10.3.2 Zielsystem
Sprache C# Java C/C++ Rust JavaScript Elm  TypeScript
Server (Docker) x X X X node node node
Browser WASM WASM  WASM x X X

10.3.3 Verbreitung
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Rust
1,08%

C/C++
6,48%

TypeScript
1,91%

JavaScript Elm
8,81%

Java

17,18%

i
7,3%

Sprache
PYPL-

Index
Oktober
2021
GitHub
Repos
(Stand:
19.10.2021)

1010
441

3 830
935

1823
839

47 611 4 464

883

9 564 353 697

PYPL Der Index wie oft eine Tutorial zu der Programmiersprache auf Google gesucht
wurde.

10.4 Datenbankmanagementsysteme

Kategorie MariaDB  MySQL SQLite MongoDB LiteDB
Relational X X X
Standalone b X b
Lizenz GPL 2.0 GPL2.0? public domain SSPL v1 MIT
Open Source GitHub GitHub Sqlite.org (Fossil) GitHub GitHub
Preis free free 3 free free free
10.4.1 lokale Verschliisselung
Kategorie MariaDB MySQL SQLite MongoDB LiteDB
komplette supported nur in alternative aufwindig supported
Datenbank kostenpflich- und nur
tiger Felder
Enterprise-
Version
einzelne supported nur nur Felder nur
Tabellen komplette komplette
Datenbank Datenbank
Engines XtraDB, alle alle alle
InnoDB,
teilw. Aria
Speicher der Datei zentral in frei frei frei
Schliissel einer
Schliisselverwaltung
Overhead 3-5% ? ? ?
Methode AES AES AES AES AES

Znur kostenlos, wenn alles unter GPL 2.0 veréffentlich wird. Dann ist MySQL auch unter GPL 2.0

verfligbar.

3nur kostenlos, wenn alles unter GPL 2.0 veréffentlich wird. Dann ist MySQL auch unter GPL 2.0

verfiigbar.
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https://de.statista.com/statistik/daten/studie/678732/umfrage/beliebteste-programmiersprachen-weltweit-laut-pypl-index/
https://de.statista.com/statistik/daten/studie/678732/umfrage/beliebteste-programmiersprachen-weltweit-laut-pypl-index/
https://de.statista.com/statistik/daten/studie/678732/umfrage/beliebteste-programmiersprachen-weltweit-laut-pypl-index/
https://de.statista.com/statistik/daten/studie/678732/umfrage/beliebteste-programmiersprachen-weltweit-laut-pypl-index/
https://mariadb.org/
https://www.mysql.com/de/
https://sqlite.org/index.html
https://www.mongodb.com/de-de
https://www.litedb.org/docs/
https://github.com/mongodb/mongo/blob/master/LICENSE-Community.txt
https://github.com/MariaDB/
https://github.com/mysql/mysql-server
https://sqlite.org/src/dir?ci=trunk
https://github.com/mongodb/mongo
https://github.com/mbdavid/litedb
https://mariadb.org/
https://www.mysql.com/de/
https://sqlite.org/index.html
https://www.mongodb.com/de-de
https://www.litedb.org/docs/
https://mariadb.com/kb/en/data-at-rest-encryption-overview/
https://www.mysql.com/products/enterprise/tde.html
https://www.mysql.com/products/enterprise/tde.html
https://www.mysql.com/products/enterprise/tde.html
https://www.mysql.com/products/enterprise/tde.html
https://www.mysql.com/products/enterprise/tde.html
https://github.com/praeclarum/sqlite-net
https://www.mongodb.com/basics/mongodb-encryption
https://www.mongodb.com/basics/mongodb-encryption
https://www.mongodb.com/basics/mongodb-encryption
https://www.litedb.org/docs/encryption/

10.4.2 Transportverschliisselung
Kategorie MariaDB MySQL SQLite MongoDB LiteDB
Art TLS TLS (bessere doc) mnone (in process) TLS none (in process)

10.4.3 Authorisierung

Kategorie MariaDB  MySQL  SQLite MongoDB LiteDB

Nutzer-authorisierung x X X

Mehre Accounts X X X

Rollen b X X

Rechte-management detailiert  detailiert detailiert
10.4.4 Weiteres
Kategorie MariaDB MySQL SQLite MongoDB LiteDB
Erster 29.10.2009 23.05.1995 17.08.2000 11.02.2009 17.09.2016
Release
Roadmap Pléne far - Naéchste - -
fiir die néchsten Version
néchsten 5 Release
Jahre
Herkunft MySQL Neuentwick- Neuentwick- Neuentwick- Neuentwick-
(Neuent- Fork lung in lung beim lung bei lung
wicklung, Schweden, US Militar, 10gen
Fork) mehrfach Syntax an

verkauft PostgreSQL
angelehnt

10.4.5 lokale Verschliisselung unter MariaDB

o eventuelle Backupprobleme, externe Programme kénnen verschliisselte Logs nicht

lesen (mit Ausnahme von MariaDB Backup)

e Galera gcache ist unverschliisselt in Community Version. In Enterprise Server ist es

dennoch verschliisselt. (Wird fiir Cluster benétigt)

e Dateibasierte general query log und slow query log sind unverschliisselt

e aria log ist unverschliisselt
e error log ist unverschliisselt
o viele Konfigurationen miissen angepasst werden

e es muss ein Verschliisselungsplugin installiert werden

o Verschlisselungskeys liegen auf der Platte als Konfigurationsdatei
— Die Keys selber kénnen verschliisselt werden, dafiir muss der Schliissel wieder

als Datei vorliegen

— Quelle: https://mariadb.com/kb/en/file-key-management-encryption-plugin/

10.4.6 Quellen

o MySQL Lizenzmodell: https://www.mysql.com/about/legal/licensing/oem/
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https://sqlite.org/index.html
https://www.mongodb.com/de-de
https://www.litedb.org/docs/
https://mariadb.com/docs/security/encryption/in-transit/
https://dev.mysql.com/doc/refman/5.7/en/encrypted-connections.html
https://linuxhint.com/mysql-encryption-transit/
https://www.mongodb.com/basics/mongodb-encryption
https://mariadb.org/
https://www.mysql.com/de/
https://sqlite.org/index.html
https://www.mongodb.com/de-de
https://www.litedb.org/docs/
https://mariadb.org/
https://www.mysql.com/de/
https://sqlite.org/index.html
https://www.mongodb.com/de-de
https://www.litedb.org/docs/
https://en.wikipedia.org/wiki/MariaDB
https://en.wikipedia.org/wiki/MySQL
https://en.wikipedia.org/wiki/SQLite
https://en.wikipedia.org/wiki/MongoDB
https://github.com/mbdavid/LiteDB/commit/4f3cd3a8c12ef65a3d3ddf96664928f9a1b83789
https://mariadb.com/kb/en/mariadb-roadmap/
https://mariadb.com/kb/en/mariadb-roadmap/
https://mariadb.com/kb/en/mariadb-roadmap/
https://sqlite.org/src4/doc/trunk/www/design.wiki
https://sqlite.org/src4/doc/trunk/www/design.wiki
https://mariadb.com/kb/en/file-key-management-encryption-plugin/
https://www.mysql.com/about/legal/licensing/oem/
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Projekttitel

Planung & Entwicklung einer Datenbankanwendung fiir das Forschungs-
datenmanagement

Projektnummer 2021-SWD-19526

Projektleitung Max Brauer

Auftraggeber Sebastian Ehser, Max-Planck-Institut fiir ethnologische Forschung
Projektnutzen Verwaltung von Forschungsdaten

Projektumfeld

Projektinhalt / -
ziele

Erstellen eine Datenbankanwendung zur Aufnahme von Forschungsdaten
fiir Forschende eines ethnologischen Instituts. Diese Anwendung soll den
Forschenden auf seinen Reisen begleiten und die Arbeit mit seinen Daten
erleichtern. Dabei soll ein besonderes Augenmerk auf die Sicherheit gelegt
werden.

Als Nichtziel wurden zusétzliche Relationen zwischen den Interviewten
(auBer den vorgeschriebenen) festgelegt.

(prototypisch Start mit Raza und das Ziel das auf das gesamte Instit
umzusetzen)

Projektnutzen

e Vereinfachung in der Arbeitsweise der Forschenden durch zentrale
und strukturierte Speicherung und Darstellung von Daten

¢ Sicherung der Daten durch Backups und Zugriffskontrollen

o Weniger Papierverbrauch bei der Arbeit mit den Daten

Klérungs-/ Unter-
stutzungsbedarf

¢ Genaues Modell der zu speichernden Daten
o Aktuelle Arbeitsweise der Forschenden

Start / Ende

Oktober 2021 - Januar 2022

Zwischentermine

¢ Anmeldung der Bachelorarbeit: offen

o Vorstellen der Zwischenergebnisse: im 2-4 Wochen Rythmus

e Verteidigung der Arbeit: 5-6 Monate nach Anmeldung der Arbeit
¢ Alphaversion:

o Betaversion:

o Releaseversion: dhnlich zur Verteidigung

Aufwand

112-150 | Schriftliche Arbeit:
300 Stunden

Software: Gesamt: 450 Stunden

Stunden

Beteiligte

o Max Brauer (Entwickler und Verfasser der Arbeit)

o Sebastian Ehser (Auftraggeber, Projektberater MPI)
o Christian Kieser (technischer Berater MPI)

o Farah Raza (Bedarfstrigerin)

Risiken

¢ Krankheit oder sonstige Ausfille

e Software wird nicht rechtzeitig fertig

e Software entspricht nicht oder nicht komplett den Wiinschen der
Kunden
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