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1 Einleitung

Diese Arbeit wurde am Max-Planck-Institut fiir ethnologische Forschung (MPI) und dem
Institut der Informatik der Martin-Luther-Universitdt Halle-Wittenberg erstellt. Das Ziel
ist, das Forschungsdatenmanagement von ethnologischen Instituten (im diesen Fall das
MPI) mit Hilfe aktueller Techniken und Software zu verbessern.

Die Forscher des MPI begeben sich, bedingt durch ihre Tétigkeit, auf weltweite Reisen, um
mit einer grofien Vielfalt an Personen Interviews zu fithren und Daten fiir ihre Forschung zu
sammeln. Hauptséchlich werden diese Interviews in Papierform (handschriftliche Notizen)
oder als einfache Audioaufnahmen dokumentiert. Letzteres wird héndisch als Textda-
tei transkribiert und alles zusammen in einer groffen Sammlung an Word-Dokumenten
abgespeichert und archiviert.

Eine weitere Verarbeitung mit diesen Dokumenten erfolgt dann nur noch iber das Pro-
gramm Microsoft Word und/oder mit den Ausdrucken in Papierform. Diese Dokumente
erfahren hiufig keine richtige Versionierung (Anderungen sind nicht mehr oder schwer
nachvollziehbar) und spétestens beim Teilen mit Forschungskollegen entstehen Duplikate
die spéter nur sehr aufwindig héndisch vereinigt werden.

Ein weiterer wichtiger Aspekt ist die Sicherheit der aufgenommenen Daten. Die Daten
waren bisher ungesichert auf Papier oder auf elektronischen Datentrégern hinterlegt und
es war bisher schwierig diese vor unbefugten Einsehen oder vor Zerstérung zu schiitzen.
Dies kann mitunter an Grenziibertritten in Staaten wie China (#TODO: weitere Beispiele)
geschehen, wo das Gepéck durchsucht oder einbehalten wird. In dieser Arbeit wurde dieser
Aspekt der Sicherheit sehr hoch angesehen und es wurden verschiedene Leitlinien fiir den
sicheren Umgang mit Daten umgesetzt.

Zur Sicherheit gehort auch der Datenschutz selbst. Nur berechtigte Personen sollen Zugang
zu den Daten haben, diese einsehen oder modifizieren konnen. Dazu wurde in erster Linie
eine Zwei-Faktor-Authentifizierung eingefithrt. Zum Datenschutz gehort es auch, dass
bestimmte Daten ab einen bestimmten Zeitpunkt nicht mehr fiir die Forschung relevant
und deshalb fiir den Forscher nicht mehr zuginglich sein sollen. Als Beispiel lassen sich
hier personenbezogene Daten, wie Name oder Kontakt der Befragten nennen.

Eine strukturiertes Abspeichern der Daten und eine schnelle Suche in diesen war der zweite
grofle Punkt, der in dieser Arbeit verfolgt wurde. Dem Forscher soll es moglich sein, seine
Daten schnell, einfach und sicher eingeben kénnen und sehen was sich wann geéndert hat.
Dadurch wurde auch der Grundsatz der Versionierung beriicksichtigt.

Der letzte grofie Punkt ist das einfache Teilen und Erstellen eines Backups der Daten selbst.
Diese wurde mit einfachen Import und Exports der Datenbanken selbst geregelt.

Diese Arbeit ist um den Entwicklungsprozess der Anwendung strukturiert. Im ersten Kapitel
nach dieser Einleitung geht es um die inhaltlichen und technischen Anforderungen, die an
die Anwendung gestellt werden und eine Auswahl der Komponenten wird getroffen. Im
nachsten Kapitel geht es um die Sicherheit, dem Datenschutz und die technische Basis dazu.
Danach wird das technische System entworfen und die einzelnen Komponenten werden
genauer beleuchtet. Schliellich geht es um die Umsetzung und die Stolpersteine, die dabei
aufgetreten sind. Im darauffolgenden Kapitel geht es um die Tests, welche genutzt wurden
und welche Vor- bzw. Nachteile diese gebracht hatten. Anschliefend geht es darum, wie die
Anwendung an alle Nutzer ausgerollt wird und welche Zyklen dabei durchlaufen werden.
Nach diesen Kapitel kommt dann der Ausblick, wo die Nachnutzung, Erweiterungen und



Wartung und Updates genauer beleuchtet werden. Schlussendlich kommt der Schluss mit
dem Fazit iiber diese Arbeit.

Zum Schluss ldsst sich sagen, dass das Ziel, die Arbeit mit Interviewdaten von einer
Feldforschung fiir Forscher an einem ethnologischen Institut, erreicht wurde. Aber es
besteht viel Potential fiir zukiinftige Erweiterungen. (TODO: Absatz ins Fazit)



2 Anforderungen

Fiir das Projekt sind eine Liste an Anforderungen zu erfiillen. Dazu gehdren inhaltliche,
welche besagen was die Anwendung fiir den Forscher primér leisten soll. Dazu zdhlen auch
die Daten, die aufgenommen werden (TODO: Was ist damit gemeint?).

Des weiteren miissen auch technische Anforderungen tiber das System, die Speicherdauer
und Architektur erfiillt werden.

2.1 Inhaltliche Anforderungen

Die Anwendung soll die Daten, welche bei den Forschungsreisen und Interviews eines
Forschers anfallen aufnehmen und tibersichtlich darstellen und organisieren. Zu diesen
Daten gehoren folgende:

e Informationen iiber den Interviewpartner. Dazu zdhlen Kontaktinformationen wie
Name, Adresse und Telefonnummer. Auflerdem miissen je nach Interviewpartner auch
bestimmte Dokumente hinterlegt werden, wie die unterschriebene Datenschutzerkla-
rung.

e Arten der Interviewpartner. Diese sind je nach Forschungsthema unterschiedlich
und konnen zum Beispiel Patient, Arzt, Krankenpfleger, familidre Angehorige und
religitse Beistehende sein.

e Familidre Beziehungen zwischen den Interviewpartnern. Dies ist auch je nach For-
schungsthema unterschiedlich, ob diese iiberhaupt aufgenommen werden sollen oder
diirfen.

e Informationen wann und wo ein Interview stattgefunden hat und wer dort interviewt
wurde.

e Antworten auf bestimmte Fragen. Dies ist vom Forschungsthema abhéngig und
kénnen nicht vorher bestimmt werden. Die Fragen sind aber meist von der Art des
Interviewpartners abhéngig.

e Dateien zu den Interviewpartnern. Das konnen Familienfotos, Tonbandaufnahmen,
Fotos vom Gehoft oder Skizzen sein. Hier ist die Art der Dokumente je nach Inter-
viewpartner unterschiedlich. Zum Teil lassen sich auch mehrere Dateien gruppieren.

(TODO: Diagram)

Ein Teil der Daten unterliegt besonderen Regeln des Datenschutzes (z.B. personenbezogene
Daten) und diirfen zu bestimmten Zeitpunkten nicht mehr fiir die Forschung genutzt werden.
Diese miissen entfernt und an einen sicheren Platz fiir eine spétere Einsicht aufbewahrt
werden. Dies betrifft zum Beispiel den Klarnamen und Kontaktdaten des Betroffenen.
Fiir die Aufnahme und Durchfithrung des Interviews sind diese Daten noch relevant. Bei
der Auswertung der Daten sollen diese nicht mehr verfigbar sein und spéatestens bei der
Veroffentlichung darf nichts mehr enthalten sein, was eine spétere Identifikation der Person
ermoglicht (z.B. “Chefarzt im Krankenhaus der Stadt X, welcher einen Schnurbart trégt,
...7). Die betroffene Person kann spater immer die Loschung der eigenen Daten verlangen.
Dafiir werden wieder die Kontaktdaten und eine Zuordnung, welche anonymisierte Daten
dadurch betroffen sind, gebraucht. Daher ist ein einfaches Loschen der Zuordnungen nicht
moglich.

In der Praxis werden Zuordnungstabellen zu den Kontaktinformationen erstellt. Diese
werden dann in einem sicheren Tresor verwahrt. Fiir die Forschung steht die Person dann
nur noch als anonyme ID zur Verfiigung.



2.2

Technische Anforderungen

2.2.1 System

An dem technischen System werden bedingt durch das Nutzungszenario eine grofie Vielfalt
an Bedingungen gestellt, die dies erfiillen muss:

1.

6.

Die Forscher sollen die Software auf ihren Forschungsreisen nutzen und da ist die
Wahrscheinlichkeit sehr grof, dass es dabei zweitweise keinen Internetzugriff gibt.
Daher miissen alle Daten offline verfiighar sein. Dennoch kénnen online Backups
erstellt werden, sobald eine Internetverbindung wieder aufgebaut wird.

. Auflerdem ist von sehr grofien Datenmengen auszugehen. Die Forscher werden auf

ihren Reisen mehrere Hundert bis Tausend Bildern und Videos aufnehmen. Daher
muss das Zielgerédt entsprechend Speicherplatz fiir die Anwendung bereitstellen. Fiir
die externen Geréte (z.B. Kamera) miissen aufierdem Anschlisse vorhanden sein, um
Daten {ibertragen zu koénnen.

. Des weiteren muss fiir den Verschliisselungsprozess auch die bendtigte Rechenleistung

zur Verfiigung stehen.

. Der Forscher wird mit vielen Daten gleichzeitig arbeiten miissen. Daher ist eine

Oberfléche erforderlich, die dies einfach und effizient ermdglicht.

. Die Geréte miissen relativ kostengiinstig sein, da diese auf Forschungsreisen kaputt,

verloren oder gestohlen werden kénnen und daher leicht zu ersetzen sein miissen.
Das Gerit sollte dem Forscher vertraut sein, damit es den Arbeitsfluss erleichtert.

Aus diesen Anforderungen ergibt sich nach aktuellen Stand ein giinstiger Laptop. Ein
Mobiltelefon, derzeit weiter Verbreitung gefunden hat, kommt aus folgenden Punkten leider
derzeit nicht in Frage:

1.

Die 2. Bedingung kann bei vielen Mobiltelefonen nur bedingt erfiillt werden. Es werden
grofle Datenmengen von deutlich mehreren GB (hauptséchlich durch Bilder, Videos)
erwartet, welche durch den begrenzten internen Speicher nur schlecht gespeichert
werden konnen. Es gibt zwar Moglichkeiten der SD-Karten Erweiterung, welche aber
immer seltener werden, und mehr internen Speicher, welchen sich aber die Hersteller
gut bezahlen lassen.

. Da hier giinstige Geréite erwartet werden kann die bendtigte Rechenleistung nur

bedingt bereitgestellt werden. Zwar sind einzelne Ver- und Entschliisselung relativ
glnstig, dafiir aber viel aufwédndiger, wen von mehreren Hundert Megabyte bis
Gigabyte geredet wird. Dies ist besonders bei der Arbeit mit einer verschliisselten
Datenbank der Fall.

. Mobiltelefone haben relativ kleine Oberflichen, wodurch die Ubersichtlichkeit stark

eingeschrankt wird. Auflerdem ist die Arbeit mit der virtuellen Tastatur langsamer
als mit einer realen. Zwar kann ist es hier moglich externes Zubehor bereitstellen
(Maus, Tastatur und Bildschirm tiber spezielle Hubs), welche aber die Kompaktheit
reduzieren und auch wieder Geld kosten.

Zwar lassen sich die oberen drei Kontrapunkte leicht widerlegen, indem dafiir spezielle
Systeme und Oberflichen aufgebaut werden, die dafiir ausgelegt sind, das erhoht aber
nur den Umfang der Arbeit enorm. Dies kann aber eine Moglichkeit der zukiinftigen
Fortentwicklung sein.

Es gébe noch die Moglichkeit neben der Bereitstellung auf einem Laptop oder Mobiltelefon
dies auch als Webplatform bereitzustellen. Dies beinhaltet leider das Problem, dass die
Daten auch offline verfiighar sein miissen. Zwar ist es hier moglich den Browser-Cache



und -Speicher zu nutzen, um bestimmte Daten zwischenzuspeichern, dieser ist aber leider
in seiner maximalen Gréfle sehr stark begrenzt und es ist nicht moéglich die komplette
Datenbank dort unterzubekommen. Aufgrund der Komplexitat wird dieses Moglichkeit
daher derzeit nicht in Betracht gezogen.

Das Max-Planck-Institut fiir ethnologische Forschung stellt seit Jahren seinen Forschern
Windows-Laptops, wenn diese sich auf eine Forschungsreise begeben. Nach dem aktuellen
Mobile-Device-Management Plan sollen IPhone-Mobiltelefonie zum Reporteau hinzugefiigt
werden. Aus oben genannten Griinden wird diese IPhones vorerst nicht berticksichtigt. Das
primére Entwicklungsziel ist daher ein Windows betriebener Laptop.

2.2.2 Backups

Es ist erforderlich in regelméifligen Abstdnden Backups von den Daten erstellen zu konnen.
Dies beinhaltet die komplette Datenbank inklusiver Metadaten, damit bei einen Ausfall,
Verlust, etc. diese leicht wiederhergestellt und daran weitergearbeitet werden kann.

Hierzu ist die Nutzung eines Cloudspeicherdienstes geplant, welcher die Daten aus einem
lokalen Ordner automatisch mit der Cloud synchronisiert. Eine Herausforderung hierbei
ist, dass es zu Synchronisationsproblemen kommen kann, wenn die gleiche Datenbank auf
zwei Geraten offen ist und iiber die gleiche Cloud synchronisert wird. Hier kann es zu
Kollisionen kommen, welche sich nur schwer beheben lassen. Das ist vor allem deshalb
der Fall, weil die Daten nur verschliisselt und binar vorliegen und sich daher eher schlecht
vergleichen lassen.

2.3 Wahl der Komponenten
2.3.1 Front-End (UI)

Fiir die Oberfliche wurde eine Web-Oberfliche gewéhlt. Dies bietet den Vorteil, dass
ohne viel Anderungen an der Codebasis die Oberfliche auf verschiedenen Geréten und
Systemen angewandt werden kann. Auflerdem modularisiert dies die Codebasis mehr, was
die Austauschbarkeit und Wartung verbessert.

Im Browser, der die Web-Oberfliche darstellt, gibt es derzeit zwei Technologien, die
genutzt werden kénnen, um Code auszufithren: JavaScript und WASM. JavaScript ist eine
Scriptsprache, welche frither vom Browser interpretiert wurde (derzeit wird sie meistens
vor der Ausfithrung tibersetzt) und hat den vollen Umfang der Browser APIs. WASM ist
eine neuere Technologie, welche als Byte Code von einer virtuellen Maschine des Browser
ausgefithrt wird. WASM hat nur Zugang zu den meisten Browser APIs, indem es {iber eine
JavaScript-Schnittstelle kommuniziert.

Fir die Gestaltung der Web-Oberfliache gibt es eine Vielzahl an Werkzeugen und Systemen
(siehe Tabelle 1), die alle ihre Vor- und Nachteile haben und sich mehr oder weniger
fiir diese Projekt eignen. Bei der Vorauswahl wurde mit Absicht nur eine Teilmenge der
Moéglichkeiten herausgesucht, da es den Rahmen dieser Arbeit sprengen wiirde, wenn alle
beriicksichtigt werden. In dem Vergleich wurden in Erster Linie Programmiersprachen
herausgesucht mit dem der Author vertraut ist oder sich relativ schnell aneignen kann. In
diesem Vergleich kommen C#, Java, C/C++, Rust, JavaScript, TypeScript und Elm zum
FEinsatz.

C# ist eine objektorientierte Sprache, welche 2001 von Microsoft verdffentlicht wurde. Uber
die Umgebung Blazor ist es moglich diese als WASM im Browser auszufiithren. Es gibt



Tabelle 1: Ubersicht Programmiersprachen

Sprache C# Java, C/C++| Rust | Java- Elm | Type-
Script Script

Erscheinungs- | 2001 1995 1985 2015 1995 2012 | 2012

jahr

Browser WASM| WASM| WASM | WASM | nativ JS JS

Bei Browser wird aufgelistet welche Technologie genutzt wird, um den Code im Browser
auszufithren. WASM steht fiir WebAssembly und JS als JavaScript. Nur JavaScript selbst kann
direkt im Browser ausgefithrt werden und muss nicht erst in eine andere Sprachen iibersetzt

werden.

iiber Nuget eine groflie Sammlung an Bibliotheken, welche den Funktionsumfang deutlich
vergroflern koénnen.

Java ist 1995 von Sun Microsystems veroffentlicht wurden. Frither wurde dies gern fiir Java
Applets im Browser genutzt aber seit der Einfiihrung von HTML 5 wird es mehr und mehr
von Browsern nicht mehr unterstiitzt. Einen grofien Einfluss darauf hatte auch, dass dies
generell nicht an Mobilgerdten genutzt werden konnte. Mittlerweile ldsst sich dies {iber
extra Buildprozesse in WASM iibersetzen und im Browser ausfiihren.

C/C++ ist der alteste Kandidat in dieser Runde und wurde 1985 veroffentlicht. Diese
Programmiersprache ist sehr hardwarenah und ist quasi das Schweizer Taschenmesser fiir

alle moglichen Zwecke und Umgebungen. Uber einen speziellen Compiler lisst sich dies in
WASM iibersetzen.

Rust ist 2015 von Mozilla veroffentlicht wurden und soll genauso wie C/C++ hardwarenahen
Code erlauben aber auch wie C# oder Java sehr abstrakt sein konnen. Gleichzeitig wurde
ein grofles Augenmerk darauf gelegt, sehr sicher zu sein und viele Probleme, welche es
in C/C++ gibt (u.a. Speicherzugriffe und -lebensdauer) nativ zu beheben. Der Compiler
kann direkt in WASM iibersetzen.

JavaScript (1995) und TypeScript (2012 von Microsoft) sind beides Sprachen, die direkt
im Browser ausgefiihrt werden. Das Letztere ist ein Superset von JavaScript und es gibt
einen Compiler, der ein paar Prifungen vornimmt und dann in reines JavaScript umformt.
TypeScript wurde notwendig, da JavaScript leider sehr wenig priift und leicht fehleranfillig
ist. Dadurch ist es auch recht umsténdlich den Code zu verwalten und zu warten.

Fiir JavaScript gibt es einige Frameworks, die die Entwicklung vereinfachen sollen, aber
hier nicht weiter eingegangen wird.

Elm ist im gleichen Jahr wie TypeScript herausgekommen und ist rein funktional und an
die Programmiersprache Haskell angelehnt. Hier wurde sich das Ziel gesetzt, eine duflerst
sichere Programmiersprache fiir den Browser zu entwerfen, die keine Laufzeitfehler aufweist,
da der Compiler alles im Vorfeld priift und dann in optimierten JavaScript Code iibersetzt.

Diese Technologien sind alle sehr unterschiedlich weit verbreitet, was unter anderem auch
daran liegt, wer dahinter steht und diese gepusht hatte. Hinter C# und TypeScript
steht Microsoft und fordert seit langem die Verbreitung. Dies zeigt sich an der Menge an
verfliigharen Bibliotheken, Dokumentation und existierenden Projekten.

Hinter Rust stehen primar Mozilla und die Rust Foundation und gelangt in den letzten
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Jahren an immer mehr Popularitdt. Es wird vor allem durch die hohe Performance gelobt,
hat auf der anderen Seite eine duflerst steile Lernkurve.

Es ist zwar, wie oben gesagt, moglich Java und C/C++ im Browser auszufithren, aber dies
ist eher weniger dokumentiert und es gibt vergleichsweise weniger Projekte dazu.

Im Gegensatz dazu steht Elm, was sehr gut dokumentiert ist, eine grofle Bibliothek hat
und recht leicht zu erlernen ist. Die Verbreitung dahinter ist vergleichsweise eher gering
einzuschatzen.

Fir diese Arbeit wurden folgende Kriterien festgelegt:

1. Es muss im Browser ausfithrbar sein.

2. Es muss sicher und moglichst ohne Laufzeitfehler funktionieren.
3. Es muss leicht zu debuggen und zu warten sein.

4. Es muss eine gute Dokumentation existieren.

Zumindest Punkt 1 und 4 lasst sich bei allen mit “Ja” beantworten. Punkt 2 lasst sich
aus Erfahrungssicht des Autors nur bei Rust und Elm mit “Ja” beantworten, es ist aber
moglich bei den anderen Programmiersprachen dies mit mehr oder weniger Aufwand zu
erreichen.

Bei Punkt 3 muss hier eine Unterscheidung getroffen werden. Das Problem ist hier WASM,
was nur iiber eine virtuelle Maschine im Browser ausgefithrt wird und daher keinen direkten
Zugang hat. Hierfiir muss erst einmal eine spezielle Umgebung eingerichtet werden, was
je nach Programmiersprache mehr oder weniger aufwéindig ist. Klar im Vorteil ist hier
JavaScript, da die meisten modernen Browser geniigend Werkzeuge mitliefern.

Ein Ausreifer ist hierbei Elm, da es von einer anderen Sprache in JavaScript iibersetzt wird,
sind die Werkzeuge des Browser teilweise nicht hilfreich (zumindest die, die auf den Code
genauer eingehen) oder nutzlos (da das Konzept von Elm diese nicht braucht). Dafiir ist
Elm stark modularisiert und funktional aufgebaut und bietet fiir sein Modell-Update-View
Konzept geniigend eigene Werkzeuge um zu debuggen.

Insgesamt wurde sich hier fiir Elm entschieden, da es zum einen alle Kriterien erfiillen
kann und zum anderen der Entwicklungsprozess damit vergleichsweise leicht und schnell
vonstatten gehen kann.

2.3.2 Back-End (Server)

Die Anwendung ist modular aufgebaut mit einer Web-Oberfliche und einen dazugehérigen
Server. Dieser kiimmert sich um die Verwaltung der Datenbanken, die Verschliisselung,
Verifikation und Backups. Das ist eine vergleichsweise grofle Palette an Aufgaben. Auflerdem
muss der serverseitige Teil eine Schnittstelle zur Oberflache bereitstellen, damit diese auch
Daten austauschen konnen.

Hierfiir wurden verschiedene Programmiersprachen verglichen (siehe Tabelle 2). Dabei gilt
hier, dass die Programme auf dem Computer des Nutzers und nicht im Web-Browser ausge-
fiihrt werden soll. Ein Teil der Programmiersprachen kann nativ ohne externe Werkzeuge
auf dem Zielrechner ausgefiihrt werden. C# und Java iibersetzen hierbei aber nicht in
Maschinensprache, sondern in eine Zwischensprache, die von einer Art virtuellen Maschine
ausgefithrt wird. Alle anderen Sprachen, die nach JavaScript iibersetzen oder es selbst
schon sind, kénnen iiber das Program NodelJS direkt auf dem Rechner ausgefiihrt werden.
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Tabelle 2: Ubersicht Programmiersprachen

Sprache C# | Java | C/C++ | Rust | Java- Elm | Type-
Script Script

Erscheinungs- 2001 | 1995 | 1985 2015 | 1995 2012 | 2012

jahr

Windows nativ | nativ | nativ nativ | Node.js Node.js

Linux nativ | nativ | nativ nativ | Node.js Node.js

Docker nativ | nativ | nativ nativ | Node.js Node.js

Hier wurde geschaut, wie Programme in der Programmiersprache auf dem Rechner ausgefiihrt
werden kann. Nativ kann ohne externe Werkzeuge und Node.js nur mit dem Programm
Node.js.

Ansonsten bleibt vieles an den Vergleichen zur Nutzeroberfliche gleich. Mit einer Ausnahme,
dass Elm hierzu ungeeignet ist, da diese Programmiersprache nicht dafiir designt wurde.
Es ist zwar theoretisch moglich Programme in Elm auf dem Rechner ohne Web-Browser
ausfithren zu lassen, aber dies ist mit enormen Aufwand verbunden, da hier ein Grofteil
der notigen Bibliotheken fehlt (z.B. zum Netzwerk oder zum Dateisystem).

Auch hier wurden ein paar Kriterien fiir die Auswahl definiert:

1. Es muss auf einem Windows- und Linux-Rechner ausfithrbar sein.

Es muss recht schnell und zuverlissig seine Aufgaben ausfiihren.

Es muss sicher und moéglichst ohne Laufzeitfehler funktionieren.

Es muss leicht zu debuggen und zu warten sein.

Es muss eine gute Dokumentation existieren.

Es muss ein grofler Umfang an Bibliotheken existieren, um die Aufgaben zu bewaltigen.
Es muss multi-threaded arbeiten, um die gesamte Rechenleistung fiir die Aufgaben
nutzen zu kénnen.

ootk

8. Es muss moglichst weit verbreitet sein, damit das Projekt langfristig gewartet werden
kann.

Hier treffen fast alle Kriterien auf alle Kandidaten zu. Punkt 3 ldsst sich am Besten bei
Rust umsetzen. Hier wird der Entwickler durch Sprache und Compiler dazu gezwungen den
Speicher sicher und sauber zu halten und es kommt nicht zu Laufzeitfehlern (was nicht heifit,
dass das Programm abstiirzen “panicken” kann). Dafiir ist es aber eher weniger verbreitet
(Punkt 8) und hat eine steile Lernkurve und braucht daher einiges an Einarbeitungszeit.

Der Punkt 7 ist in NodeJS zwar moglich, aber umsténdlicher zu erreichen als bei den anderen
Kandidaten. Daher eignen sich hier Programmiersprachen, die nicht darauf angewiesen
sind.

Zwar ist es praktisch, wenn der Entwickler ein Programmiersprache hat, die sehr maschi-
nennah arbeitet, um den letzten Funken Geschwindigkeit rauszuholen, aber fiir dieses
Projekt ist es auch in Ordnung, wenn eine andere genutzt wird. Solange die gesamte Reak-
tionszeit sich im akzeptablen Rahmen hélt. Da fiir diese Arbeit die Entwicklungszeit relativ
knapp bemessen ist, wird hier auch eine Programmiersprache bevorzugt, die einfacher und
schneller zu schreiben ist.

Unter Beriicksichtigung der oben genannten Punkte hat sich der Autor fiir die Programmier-
sprache C# entschieden. Diese ist mit iiber eine Millionen GitHub Repositories sehr weit
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verbreitet, arbeitet schnell und zuverléssig und kann auch in den restlichen Anforderungen
gut punkten. Durch den Compiler und die Interpretationsschicht ist sie gleichzeitig auch
soweit von der Maschine abstrahiert, dass es moglich ist schnell Code zu schreiben, ohne
auf die zugrunde liegende Maschine genauer eingehen zu miissen.

2.3.3 Datenbank

Die Datenbank ist ein kritisches Thema, da sie alle sensiblen Daten des Forschers enthélt
und speichern muss. Gleichzeitig muss sie dem Server auch erlauben, schnell auf die Daten
zuzugreifen und dariiber suchen zu kénnen.

Daher wurden folgende Kriterien fiir die Auswahl des Datenbankenmanagementsystems
(DBMS) festgelegt:

1. Sicherheit: Die Daten miissen verschliisselt auf der Festplatte vorliegen. Auch der
Schliissel muss sicher sein.

2. Zugriff: Der Server braucht schnellen und unkomplizierten Zugriff auf Daten.

Backups: Sicherheitskopien miissen sich leicht erstellen lassen.

4. Angriffsoberfliche: Je mehr Funktionen ein DBMS liefert, desto mehr Schwachstellen
kann diese haben.

5. Lizenzen: Die Lizenz muss mit dieser Arbeit kompatibel sein. Daher ist es schwierig,
kommerzielle Lizenzen zu nutzen.

@

Tabelle 3: Ubersicht der DBMS

Katego- MariaDB MySQL SQLite MongoDB LiteDB

rie

Webseite | mariadb.org mysql.com| sqlite.org mongodb.con litedb.org
1) 18] 2] 14) 6]

Relatio- X X X

nal

Art server- server- embedded server- embedded
basiert basiert basiert

Lizenz GPL 2.0 GPL 2.0° | public SSPL v1 MIT

domain [16]

Open GitHub GitHub Sqlite.org GitHub GitHub

Source [10] [21] (Fossil) [3] [15] [5]

Preis free free” free free free

Erster 29.10.2009 | 23.05.1995 | 17.08.2000 11.02.2009 | 17.09.2016

Release

MySQL ist nur dann kostenlos und unter GPL 2.0, wenn das gesamte Produkt auch unter der
GPL 2.0 veroffentlicht wird. Ansonsten handelt es sich um eine kostenpflichtige Lizenz. Siehe
[19].

Fiir den Vergleich wurden MariaDB, MySQL, SQLite, MongoDB und LiteDB einbezo-
gen (siehe Tabelle 3). Es mag noch mehr Moglichkeiten geben, aber diese finf sind die
Gebrauchlichsten, mit Bibliotheken fiir C+.

Punkt 1 lieB sich von keinen DBMS aufler LiteDB zufriedenstellend erfiillen (siche Tabelle
4). Zum Teil ist ein enormer Aufbau nétig, Schlissel liegt unverschliisselt auf der Festplatte,
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https://mariadb.org/
https://www.mysql.com/de/
https://sqlite.org/index.html
https://www.mongodb.com/de-de
https://www.litedb.org/docs/
https://github.com/mongodb/mongo/blob/master/LICENSE-Community.txt
https://github.com/MariaDB/
https://github.com/mysql/mysql-server
https://sqlite.org/src/dir?ci=trunk
https://sqlite.org/src/dir?ci=trunk
https://github.com/mongodb/mongo
https://github.com/mbdavid/litedb

Tabelle 4: Lokale Verschliisselung der DBMS
Katego- | MariaDB MySQL SQLite MongoDB | LiteDB
rie
komplet- | supported | nur in alternati- | aufwandig | suppor-
te 8] kostenpflichtiger | ver Fork | und nur ted [4]
Daten- Enterprise- [12] Felder [13]
bank Version [20]
einzelne | supported nur kom- | nur Felder | nur kom-
Tabellen plette plette
Daten- Daten-
bank bank
Engines | XtraDB, alle alle alle
InnoDB,
teilw. Aria
Speicher- | lokale zentral in einer frei frei frei
ort der Datei Schlisselverwal-
Schliissel tung
Methode | AES AES AES AES AES
MariaDB: Bei aktivierter Verschliisselung kann es zu Backup-Problemen kommen, da externe
Programme die Logs nicht lesen kénnen (mit Ausnahme von MariaDB Backup). Weiterhin ist
der Galera gcache in der Community Version unverschliisselt - in der kostepflichten Version
dagegen schon. Die Logs general query log, slow query log, aria log und error log sind
unverschliisselt. Es miissen viele Konfigurationen am Server angepasst und ein
Verschliisselungsplugin installiert werden. Der Verschliisselungskey muss in irgendeiner Art und
Weise als lesbare, unverschliisselte Datei auf der Festplatte liegen. (siehe [9])

es miissen unbekannte Patches genutzt werden oder es ist nur moglich die Werte innerhalb
der Zellen verschliisseln. Was auch ein No-Go ist, ist dass Daten unverschliisselt in Logs
stehen kénnen (MariaDB).

Punkt 2 ist nur bei MongoDB unzufriedenstellend. Bei allen anderen reicht es beim
Verbindungsaufbau den Schliissel auszutauschen oder zu authentifizieren und danach lauft
alles transparent ab. Bei MongoDB muss dagegen bei jedem Einfiigen, Bearbeiten oder
Suchen ein Schliissel iibermittelt werden und die Anfrage muss gleichzeitig den Ver- und
Entschliisselungsprozess beinhalten.

Backups von einzelnen Datenbanken lassen sich bei Standalone DBMS schwieriger anlegen.
Hier sind die Daten z.T. an mehrere Orte verteilt und es gibt aufwéndige Prozesse lokale
Backups wiederherzustellen. Alternativ ist es moglich alle Daten in ein allgemein lesbares
Format (z.B. SQL) zu exportieren und spéter wieder importieren. Dies dauert aber in der
Regel deutlich langer als eine einfache lokale Kopie der Daten. DBMS, die im Prozess der
Anwendung laufen, sind dagegen meist so gestrickt, dass 1-2 lokale Dateien mit allen Daten
existieren, welche einfach nur kopiert werden miissen.

Fin weiterer Nachteil bei Standalone DBMS ist, dass die naturgemaf eine gréflere An-
griffsoberfliche nach auflen bietet, da sie eine Vielzahl von Nutzern Zugriff gewahrt. Um
dies moglichst gut abzusichern ist eine Konfiguration des Webservers und Einrichten von
Accounts, Rollen und Rechten notwendig (siehe Tabelle 5). Die getesteten Embedded-
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https://mariadb.org/
https://www.mysql.com/de/
https://sqlite.org/index.html
https://www.mongodb.com/de-de
https://www.litedb.org/docs/
https://mariadb.com/kb/en/data-at-rest-encryption-overview/
https://www.mysql.com/products/enterprise/tde.html
https://www.mysql.com/products/enterprise/tde.html
https://www.mysql.com/products/enterprise/tde.html
https://www.mysql.com/products/enterprise/tde.html
https://github.com/praeclarum/sqlite-net
https://github.com/praeclarum/sqlite-net
https://www.mongodb.com/basics/mongodb-encryption
https://www.mongodb.com/basics/mongodb-encryption
https://www.mongodb.com/basics/mongodb-encryption
https://www.litedb.org/docs/encryption/
https://www.litedb.org/docs/encryption/

Tabelle 5: Authorisierung der DBMS

| Kategorie MariaDB | MySQL | SQLite | MongoDB | LiteDB
Nutzerauthorisierung | x X X
Mehrere Accounts X X X
Rollen X X X
Rechtemanagement detailliert | detailliert detailliert

Datenbanken weiflen keines dieser besonderen Funktionen auf, da diese in der Regel nur von
einer Anwendung genutzt werden und die sich um die Rechtevergabe kiitmmern muss. In die-
sem Projekt wird eine lokale Datenbank benétigt auf die nur ein Nutzer gleichzeitig Zugriff
hat - und dies ist der Server. Daher reicht eine Datenbank aus, die im Anwendungsprozess
lauft.

Vom Kostenfaktor sind alle bis auf MySQL kostenlos und unter Open-Source-Lizenzen
verfiigbar. MySQL ist nur dann kostenlos, falls alles unter GPL 2.0 verdtffentlicht wird.

Unter Beriticksichtigung aller Punkte wurde sich fiir LiteDB entschieden.

2.3.4 Interne Schnittstellen

Zwischen den einzelnen Modulen gibt es interne Schnittstellen, damit diese kommunizie-
ren konnen. Zwischen Datenbank und Server wird dies Giber die verwendete Bibliothek
geregelt und muss daher nicht weiter beriicksichtigt werden. Zwischen FIDO Key und
Web-Oberfliche wird hauptsichlich vom Browser iibernommen. Ubrig bleibt jetzt nur noch
die Schnittstelle zwischen Server und Web-Oberflache. Hierfiir gibt es die Bedingung, dass
die Schnittstelle iiber einen herkdmmlichen Browser erreichbar, leicht erweiterbar und leicht
verstandlich sein soll.

Fiir den Grofiteil der Kommunikation wird eine WebSocket-Schnittstelle gewahlt. Dazu
wird ein Nachrichtentunnel zwischen Oberfliche und Server aufgebaut, in denen verschie-
dene JSON-formartierte Nachrichtenpakete hin und her verschickt werden kénnen. Dieses
Protokoll ist nicht Zustandsbasiert und die Kommunikation kann in beide Richtungen
jederzeit erfolgen. Weiterhin ist der Tunnel zwischen beiden Teilnehmern sicher. Es kann
sich keine dritte Partei (wenn hier der WebBrowser auflen vor gelassen wird) einmischen
und zur Laufzeit der Verbindung, was meist iiber die gesamte Dauer der Ausfithrung der
Anwendung hinweg geht, sind beide Teilnehmer immer authentifiziert.

Uber diese WebSocket-Schnittstelle werden so gut wie alle Nachrichten iibermittelt. Das
hat den Vorteil, dass beide Seiten sofort auf Ereignisse reagieren kénnen.

Des weiteren gibt es eine kleine REST-Schnittstelle. Hier werden iiber verschiedene URLs
hauptséchlich Dateien angeboten, da sie meist zu grof sind, um sie iiber WebSocket zu
iibertragen. Damit wird versucht die Latenzen iiber WebSocket méglichst gering zu halten
und wichtige Pakete jederzeit den Vorrang geben zu kénne.

Ein Problem besteht bei der REST-Schnittstelle, da bei jeden Aufruf eine neue Verbindung
aufgebaut wird. Dadurch ist eine Authentifizierung nicht durchgehend mdoglich. Dafiir wird
ein kurzlebiger Authentifizierungstoken tiber die WebSocket-Schnittstelle mitgeteilt, den
die Web-Oberfliche nutzen kann, um die REST Anfragen authentifizieren zu kénnen.
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3 Sicherheit

Dem Sicherheitsaspekt wurde einer hohen Bedeutung und Wichtigkeit zugewiesen. Dafiir
gibt es eine Liste an Gesetzen, an die sich zu halten, oder Richtlinien, welche zu folgen sind.
Zu den zu betrachtenden und anzuwendende Gesetzen zédhlt das Bundesdatenschutzgesetz
(BDSG) der Bundesrepublik Deutschland und die européische General Data Protection
Regulation (GDPR) der EU. Im Folgenden wird sich der Einfachheit halber auf das BDSG
gezogen, da es die deutsche Implementierung der GDPR ist.

Zu den angewandten Richtlinien zéhlt die der Européischen Kommision [17], welche zudem
auf die Sicherheit und den Schutz der Forschungsdaten eingeht.

3.1 Grundsatze der IT-Sicherheit

In der IT haben sich verschiedene Schutzziele [7, S. 6-11] etabliert. Dazu z&hlt die Ver-
traulichkeit, die Integritédt, die Verfiigharkeit, die Authentizitéit, die Verbindlichkeit, die
Zurechenbarkeit und die Resilienz. Was diese Begriffe bedeuten und deren Vergleich zu den
BDSG und Richtlinien der Européischen Kommision wird in den folgenden Unterkapiteln
eingegangen.

3.1.1 Vertraulichkeit

Die Daten selbst diirfen nur von authorisierten Nutzern gelesen und bearbeitet werden.
Dies gilt auch fiir den Zugriff auf gespeicherte Daten oder die Ubertragung dieser.

Fiir eine Authorisierung stehen einem eine grofie Liste an Moglichkeiten zur Auswahl. Hier
ein paar Beispiele:

e Verwendung von Benutzername und Passwort

o Nutzung eines Auth-Tokens (z.B. ID-Karte mit Chip und/oder NFC, USB-Sticks)

e Biometrische Daten wie Gesichtserkennung oder Fingerabdrucksensor

e externe Anbieter und die Schnittstelle LDAP oder OAuth nutzen

o physische Liste mit Einmalpasswortern (z.B. die TAN Liste, welche frither von Banken
genutzt wurde)

o Anmeldecodes per SMS oder Email (wird meist zur Verifizierung als 2. Faktor genutzt)

o Kurzlebige Codes iiber Apps externer Anbieter (z.B. Google Auth, Microsoft Authen-
ticator)

Es wird empfohlen mindestens zwei dieser Moglichkeiten zu verbinden (Zwei-Faktor-
Authentisierung [23]), um einen moglichst guten Schutz erhalten.

Den Zugriff auf die gespeicherten Daten lassen sich mit folgenden Moglichkeiten absichern:

¢ physisches Gerédt mit Daten vor unbefugten Zugriff schiitzen: z.B. Laptop nicht stehen
lassen, Gerét nicht weitergeben

e Datenspeicher vor Zugriff schiitzen: Dies ldsst sich z.B. mit den Rechtesystem des
Betriebssystems erreichen.

e Daten vor Zugriff schiitzen: z.B. den kompletten Datenspeicher verschliisseln und nur
authorisierten Nutzern ermoglichen diesen Bereich zu entschliisseln

Die sichere Ubertragung der Daten geht vergleichsweise einfacher mit einer verschliisselten
Verbindung, auch wenn es hier ein paar Hiirden gibt. So soll auf ein etabliertes System (wie
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TLS) gesetzt werden !. Aber auch hier muss darauf geachtet werden, dass die verwendeten
Verschliisselungsmethoden noch aktuell sind (z.B. MD5 und SHA-1 gelten mittlerweile als
veraltet) und die verwendeten Zertifikate noch gelten.

Zertifikate, solange diese von einer vertrauenswiirdigen Stelle signiert sind, sind ein probates
Mittel um den Schliisselaustausch und die Authentizitiat der Gegenseite zu gewéahrleisten.
Hier empfiehlt es sich unter Umstédnden sogar Zertifikate in der Anwendung mitzuliefern
und sich nicht auf die installierten des Betriebssystems zu verlassen, da Nutzer (oder Viren)
jederzeit unwissentlich ein kompromittiertes installieren kénnen.

3.1.2 Integritat

“Integritéit bezeichnet die Sicherstellung der Korrektheit (Unversehrtheit) von
Daten und der korrekten Funktionsweise von Systemen” [22, S. 34]

Es gibt eine grofle Vielzahl an Faktoren, welche die Integritdt von Daten beeintrachtigen
kénnen. Eine grofie Liste hat das BSI in seinem Grundschutzkompendium im Jahre 2021
aufgelistet (siehe [22, S. 41-89]).

Fiir dieses Projekt sind folgende Gefahrenquellen als besonders wichtig anerkannt wurden
und fiir diese wurden auch Gegenstrategien erstellt:

“Informationen oder Produkte aus unzuverléssiger Quelle” ([22, S. 62]) konnen die Integritét
stark gefihrden indem Daten zum einen unvollstdndig durch den Forscher oder externe
Anwendungen aufgenommen werden. Dies kann z.B. passieren, wenn Bilder beim Upload
abgebrochen oder manipuliert werden oder fehlerhafte Imports vorgenommen werden.
Gleichzeitig konnen aber auch Drittprogramme die Schnittstellen der Anwendung fehlerhaft
ansprechen.

Um hier den Schaden moglichst gering zu halten, werden alle Anfragen (egal ob vom Nutzer
oder anderen Anwendungen oder auch sich selbst) generell nicht vertraut und gepriift.
Das bedeutet zwar, dass in der Regel Daten mehrfach gepriift werden, erhohen dafiir aber
die Garantie der Korrektheit. Gleichzeitig wird an jeder Schnittstelle davon ausgegangen,
dass Daten fehlerhaft oder unberechtigt aufgenommen werden kénnen und dafiir gibt es
dann entsprechende Fehlermeldungen und Behandlung der Anfragen. Falls Daten nicht
vollsténdig sind, so wird dies dem Nutzer auch mitgeteilt und nur vollstandige Datensétze
werden bestitigt und weiterverarbeitet.

Ein weiteres Problem ist die “Manipulation von Hard- oder Software” ([22, S. 63]), bei der
ein Nutzer oder Programm (Viren, Trojaner, ...) sich Zugang zum Datenspeicher oder der
Anwendung verschaffen und manipulieren.

Samtlich gespeicherte Daten sind permanent verschliisselt auf der Festplatte und lassen
sich auch ohne mehrstufige Anmeldung nicht entschliisseln. Eine Manipulation der gespei-
cherten Daten kann aber dazu fithren, dass Anmeldungen und somit Entschliisselung der
Datenbank fehlschlagen, da die bendtigten Daten entfernt wurden. Auch die Manipulation
der Datenbankdateien selbst kann im schlimmsten Fall dazu fithren, dass die Datenbank-
datei nicht mehr lesbar wird und daher die Daten verloren sind. Gleiches gilt auch fiir
die verschlisselten Datenbanklogs und Dateien. Gegen dieses Integritdtsverlust helfen nur
Backups und eine passende Strategie.

! Die beliebte Messaging-App Telegram benutzt ein eigenes Verschliisselungssystem MTProto fiir die
Kommunikation mit ihren Servern. Leider gab es immer wieder wieder Datenlecks die systematisch bedingt
durch das Protokoll sind. [1]
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Bei einer “Fehlfunktion von Geréten oder Systemen” ([22, S. 68]) kann z.B. das komplette
Gerat ausfallen und unzuverléssig arbeiten. Dies kann durch verschiedene Faktoren, wie
Alter, Unfille (wie z.B. Wasserschaden, siehe [22, S. 45]), fehlerhafte Programmierung oder
unsachgeméifle Benutzung des Nutzers geschehen. Diese haben dann meist zur Folge, dass
die Daten fehlerhaft auf die Festplatte geschrieben werden oder unwiderruflich beschadigt
oder verloren sind. Hier hilft nur eine gute Backupstrategie.

TODO: (BSI)
o Einpflegen von BSI G 0.46

3.1.3 Verfiigbarkeit

Systemausfille miissen verhindert werden und die Daten sollen nach einen vorher verein-
barten Zeitrahmen wieder verfiighar sein. Systemausfille lassen sich leider nicht immer
vermeiden und die Sorgfalt der Forscher hat einen grofien Einfluss darauf, da sich dage-
gen kaum Vorbereitungen treffen lassen. Wofiir sich Vorbereitungen treffen lassen ist die
Wiederherstellung der Daten durch Backups. Indem regelméfig Backups erstellt werden,
ist es relativ schnell wieder moglich die Daten dariiber wiederherstellen. Es besteht zwar
immer noch das Problem, dass beides gleichzeitig ausfallen kann, aber dafiir wird die
Wahrscheinlichkeit als extrem gering angesehen.

Ein Problem bei der Wiederherstellung durch Backups ist, dass dies nur ein altes Abbild
der Daten selbst darstellt. Simtliche Daten, die danach generiert wurden, sind somit unwie-
derbringlich verloren. Hier ist Abhilfe nur dariiber méglich, indem das Backupzeitfenster
relativ kurz wahlt, damit der Umfang an verlorenen Daten relativ klein ist.

Fir dieses Projekt soll der Cloudspeicher der MPG namens Keeper genutzt werden. Es ist
fiir Archivierungen ausgelegt und den Nutzern steht derzeit ein ausreichend grofler Speicher
von 1TB zur Verfiigung.

Als Backupzeitfenster wird 1 Tag empfohlen. Das ist ein guter Kompromiss zwischen zu
vielen Backups (Cloudspeicher wird schnell voll) und der Menge an Daten die verloren
gehen konnen. Im schlimmsten Fall verliert der Forscher ein Tag seiner Arbeit.

3.1.4 Authentizitat

Die Daten miissen auf Echtheit und Vertrauenswiirdigkeit gepriift werden kénnen. Dies
erfolgt in erster Linie dadurch, dass sdmtliche Daten verschliisselt auf der Festplatte liegen.
Séamtliche Schliissel lassen sich nur erhalten, indem sich der Nutzer an der Anwendung
anmeldet und somit die Daten frei legt. Ist eine Anmeldung nicht méglich, so kann dies an
ungiiltigen Anmeldedaten oder der Authentizitit der gespeicherten Daten liegen.

FEine weitere Stelle, wo die Authentizitit geprift wird, ist die Kommunikation zwischen
Oberflache und Hintergrundserver. Die meiste Kommunikation erfolgt iber eine WebSocket-
Schnittstelle. Da dies einen festen Tunnel darstellt, wird hier die Authentizitdt beim
Aufbau der WebSocket-Verbindung gepriift. Auch hier gilt: Dem Nutzer wird nicht vertraut.
Samtliche Anfragen werden gepriift, ob der Nutzer iiberhaupt befugt ist die Anfragen zu
machen. Die Anmeldung erfolgt tiber den gleichen Tunnel und stellt somit sicher, dass alles
zusammengehort und sich kein Dritter einmischen kann.

Nicht jede Kommunikation zwischen Oberfliche und Hintergrundserver erfolgt iiber die
WebSocket-Verbindung. Fiir den Zugriff auf einzelne Dateien und Up- oder Downloads gibt
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es eine REST-API. Hierfiir gibt es kurzlebige Tokens, welche direkt mit einer WebSocket-
Verbindung verkniipft sind und sich auch nur iiber diese erhalten lassen. Ohne diese Tokens
wird die Anfrage nicht vertraut und die Anfrage wird nicht beantwortet.

Des weiteren werden externe Anfragen von anderen Geréiten in der Standardkonfiguration
nicht vertraut. Daher ist der Hintergrundserver so eingestellt, dass nur Anfragen vom
gleichen Gerét angenommen werden. Somit wird versucht sicher zu stellen, dass der aktuelle
Nutzer moglichst vor dem Gerét sitzt. Dies garantiert einem zwar nicht, dass kein Proxy
genutzt wird, dafiir reduziert es aber ein potentielles Einfallstor fiir Angriffe.

3.1.5 Verbindlichkeit

Ein unzuléssiges Abstreiten durchgefithrter Handlungen ist nicht méglich. Sdmtliche Aktio-
nen werden durch den Nutzer induziert und werden auch nur von ihm akzeptiert. Sobald
der Nutzer sich angemeldet und eine Datenbank getffnet hat, ist er somit berechtigt diese
auch zu bearbeiten. Jede Aktion wie erstellen, bearbeiten oder l6schen von Daten wird
direkt durch den Nutzer ausgelést. Die Anwendung macht nichts ohne den Befehl des
Nutzers.

Fiir kritische Aktionen, wie Loschen von Daten, sind entweder die Meniis so strukturiert,
dass diese sehr tibersichtlich sind, was gerade getan wird und der Nutzer dies bestétigen
muss, oder es gibt Wiederherstellungsfunktionen.

Es gibt aber auch Aktionen, die indirekt durch den Nutzer ausgelost werden. Dazu zahlt
in erster Linie die automatische Speicherung der Anderung von Eintrigen. Dies verhindert
Datenverlust und sorgt fiir eine bequemere Nutzung.

Eine zweite Aktion wére die automatische Erstellung und Aktualisierung des Suchindexes.
Dies ist notwendig, damit die Suche von Eintrdgen schnell voran geht und der Nutzer nicht
gezwungen ist dies selbst nach jedem Bearbeitungsschritt durchzufiihren. Dies geschieht
aber nur nach Neuanlegen von neuen Eintrégen oder der Speicherung von Bearbeitungen
dieser.

3.1.6 Zurechenbarkeit

Eine durchgefithrte Handlung lésst sich den Verantwortlichen jederzeit zuordnen. Da die
Anwendung nur lokal auf dem Gerét des Forschers betrieben wird und auch jede Aktion
auch nur vom dem einen Nutzer ausgehen darf, ldsst sich diese Frage jederzeit beantworten:
vom Nutzer selbst.

3.1.7 Resilienz

Das System muss Widerstandsfihig gegen Ausspdhungen, irrtiimliche oder mutwillige
Storungen oder absichtlichen Schiadigungen (Sabotage).

3.2 Datenschutz

3.2.1 Schutz vor Fremdzugriff

Die Daten befinden sich auf physischen Geraten (Laptop, Festplatte, USB-Stick, ... ) welche
mit dem Forscher weltweit mitgenommen werden. Dabei kann es sein, dass die Datentrager
in fremde Hénde gelangen kénnen. Um hierbei die Daten selbst zu schiitzen ist es zwingend
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erforderlich die Daten so zu schiitzen, dass sie selbst mit vertretbaren Aufwand nicht les-
oder manipulierbar sind.

In erster Linie hierzu werden hierzu die gespeicherten Dateien verschliisselt und sind
somit ohne ihren Schliissel nicht mehr auszulesen. Zusétzlich wird noch ein Hashwert tiber
die verschliisselte Datei ermittelt, welcher es ermoglicht Manipulationen an der Datei zu
entdecken, aber nicht zu beheben.

Die Namen, Pfade, Schliissel und Hashwerte der Dateien sind alles Metadaten, welche alle
in einer Datenbank hinterlegt werden. Mit Hilfe dieser Informationen erhélt die Anwendung
(oder auch der Angreifer) Zugriff auf alle Daten, die in den Dateien gespeichert wurden.
Ohne diese ist auch gleichzeitig kein Zugriff moglich. Damit die Datenbank selbst wiederum
geschiitzt ist, wird diese verschliisselt. Hierfiir gibt es verschiedene Moglichkeiten (siehe
2.3.3). Damit existiert nur noch eine Stelle, wo ein Schliissel notwendig ist, welcher alles
andere freischaltet.

Zusétzlich zur Verschliisselung der Dateien und der Datenbank ist es auch mdoglich die
komplette Festplatte (bzw. Partition) inklusive der Daten da drauf zu verschliisseln. Dies
geht unter Linux mit Luks und unter Windows mit BitLocker sehr gut. Das hat den Vorteil,
dass ohne den Schliissel fiir die Festplatte einen Zugriff auf die Datenbank oder Dateien
nicht mehr moglich ist. Sobald die Festplatte aber geoffnet ist (Schliissel wurde Luks,
BitLocker, etc. iibermittelt), dann sind alle Dateien darauf allen Prozessen vom Rechner
transparent verfiighar, als wéren die nicht verschliisselt gewesen.

Eine Verschliisselung der Festplatte schiitzt somit nur vor Fremden, die von aufien versuchen
auf das Gerét zuzugreifen. Andere Prozesse auf dem gleichen Gerét hiatten nach wie vor
Zugriff auf alle Daten, wenn diese nicht noch zuséatzlich verschliisselt wére.

Ein weiteres Problem stellt der verwendete Schliissel dar, der fiir die Ent- und Verschliisse-
lung der Festplatte, der Dateien und der Datenbank genutzt wird. Wird immer wieder der
gleiche Schliissel verwendet, somit es Fremden erleichtert diese einfach auszulesen und in
Zukunft erneut einzugeben. Dies wird in der I'T auch als Replay-Angriff bezeichnet. Eine
Moglichkeit dies zu umgehen stellen Einmal-Passworter (engl. One-Time-Pad) dar, wo fiir
jede Ent- und Verschliisselung ein neuer, bisher nicht verwendeter Schliissel genutzt wird.
In der Regel wird versucht, dass aus der Historie bisheriger Schliissel der néchste Schliissel
nicht abgeleitet werden kann.

Und schlieBlich stellt sich fiir die Anwendung die Frage, wann diese den Schliissel erhélt,
um die benotigten Daten zu entschliisseln. Dies kénnte direkt beim Start der Anwendung
iiber ein Argument oder Konfigurationsdatei geschehen. Das hétte aber zur Folge, dass
fiir den kompletten Lebenszyklus der Anwendung der Schliissel bekannt wére. Bei einer
Konfigurationsdatei sogar iiber diesen hinaus. Alternativ konnte die Anwendung zu einen
beliebigen Zeitpunkt den Schliissel erhalten und diesen auch nur fiir die einzelne Aufgabe
oder Sitzung des Nutzers verwenden. Das hitte den Vorteil, dass der Schliissel moglichst
kurz bekannt ist und die Anwendung dennoch Zugriff auf die Daten erhélt, wenn sie gerade
bendtigt werden.

Fine weitere wichtige Moglichkeit zum Schutz vor Fremdzugriff ist eine 2-Faktor-
Authentifizierung. Hiermit fragt mit zusétzlich zu einen Geheimnis, was in diesem Fall der
Schliissel fiir die Entschliisselung sein kann, einen weiteren Faktor, z.B. Besitz, ab. Nur
wenn der Nutzer den zweiten Faktor bereitstellt und dieser verifiziert werden kann, wird
eine Anmeldung als erfolgreich angesehen und dem Nutzer die Daten bereitgestellt. Fiir
den zweiten Faktor gibt es derzeit eine Fiille an Moglichkeiten. Ein paar ausgewéhlte sind:
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e Versand eines kurzlebigen Einmal-Codes per SMS an eine bekannte Nummer. Wird
derzeit noch von PayPal, Google und friiher fiir Online-Banking genutzt.

e Vorher generierte Liste an Einmal-Codes, welche ausgedruckt vorliegt. Wurde frither
gern fiir Online-Banking genutzt. Die Universitit Halle-Wittenberg nutzt dies noch
heute fiir ihr Selbstverwaltungsportal.

e Versand eines kurzlebigen Einmal-Codes per Email an eine bekannte Adresse. Wird
derzeit von vielen System gern verwendet (u.A. Microsoft, Steam).

e Bereitstellen von kurzlebigen Einmal-Codes per Handy-App. Das bekannteste und
verbreitetste hierzu ist der Google Authenticator, wo beliebige Dienstleister (z.B.
GitHub, Nintendo, Rockstar, Ubisoft, Discord, NVIDIA, ...) ihre Codes abfragen
konnen. Viele Banken (z.B. Commerzbank, Postbank und Sparkasse) stellen hierzu
eigene Apps bereit.

e Nutzung von Hardware-Tokens, die kryptografische Schliissel austauschen und somit
ihre Identitét verifizieren. Dies gibt es in verschiedenen Form, unter anderem SIM-
Karten (z.B. Authorisierung gegeniiber dem Provider), elektronischen Ausweisen (z.B.
Personalausweis) und USB-Sticks (z.B. FIDO).

Generell gilt, jeder zweite Faktor ist besser als gar kein zweiter Faktor. Manche brauchen
mehr Aufwand in der Bereitstellung, da extra Server und Dienstleister kontaktiert werden
miissen und andere kénnen direkt zwischen Nutzer und Anwendung geregelt werden. Aufler-
dem bieten alle auch eine unterschiedliche Sicherheit anderen gegeniiber. Bei Emails wird
sich auf die Sicherheit des Ubertragungsweges, der Server und des Postfachs des Empfingers
verlassen. Bei Handy-Apps auf den jeweiligen Dienstleister. Und bei Hardwaretokens vor
Manipulation der Hardware (was mit erhthten Aufwand verbunden ist).

3.2.2 Schutz der Betroffenen

In der Datenbank kénnen Patienteninformationen oder persénliche Meinungen und Welt-
anschauungen vorhanden sein, welche nicht nachtraglich mit dem Interviewten wieder
verkniipft werden diirfen. Selbst fiir den Forscher diirfen diese Zusammenhénge nicht
mehr nachtriglich (alleinig tiber die Datenbank) gezogen werden. Dadurch wird auch das
Datenbankschema mafigeblich beeinflusst.

TODO: (DSGVO)

o Europiische Datenschutzgrundverordnung DSGVO (GDPR)
e Bundesdatenschutzgesetz BDSG

e Landesdatenschutzgesetze?

e DSG der betroffenen Biirger?

3.3 Technische Basis

Aufgrund von den Grundséitzen der IT Sicherheit (siehe 3.1), und dem Datenschutz (siehe
3.2) ldsst sich die technische Basis fiir die Sicherheit herleiten.

Der Forscher arbeitet mit hoch sensitiven Daten (Patientenakten, religiose Einstellungen,
personliche Meinung, . .. ), welche den héchsten Schutz genieen und nicht in fremde Hénde
geraten oder missbraucht werden diirfen. Dies hat eine héhere Prioritét als der Verlust der
Daten an sich.

Daher wird die komplette Datenbank und die gespeicherten Dateien durch die Anwendung
verschliisselt und sind auch ohne den Schliissel nicht entschliisselbar. Es wird empfohlen
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zusétzlich die Festplatte zu verschliisseln. Dies dndert nichts an der Verschliisselung der
Daten selbst, dafiir wurde aber eine zusatzliche Hiirde vor dem Zugriff von auflen eingefiihrt.

Des weiteren muss sichergestellt werden, dass auch nur der Nutzer (in diesem Fall der
Forscher) Zugriff auf seine Daten hat und auch sonst niemand anderes. Dafiir tibergibt der
Nutzer beim Start der Sitzung den Schliissel an die Anwendung, welcher direkt wieder
weggeschmissen wird, sobald der Nutzer die Sitzung beendet. Zusétzlich muss der Nutzer vor
dem Start der Sitzung einen zweiten Faktor fiir die Authorisierung bereitstellen. Hier wird
ein Hardwaretoken verwendet. Das hat den Vorteil, dass sich nicht auf externe Dienstleister
oder Infrastruktur verlassen werden muss, da alles lokal am Rechner gepriift wird.

Die Daten aus der Datenbank (und den gespeicherten Dateien) werden nur dann entschliis-
selt, wenn dies auch vom Nutzer gewiinscht oder indirekt gefordert wird. Diese sind dann
nur fiir den bendtigten Zweck im Arbeitspeicher bereitgehalten und werden direkt im
Anschluss wieder geloscht.

Daten koénnen mit einen Forschungskollegen nur dann freigegeben werden, wenn dies
explizit vom Forscher gewiinscht wird. Ohne das ist das Einlesen der Daten nicht moglich.
Insbesondere der Hardwaretoken verhindert den Zugriff iber die gleichen Zugangsdaten
von unterschiedlichen Standorten aus.

Damit der Zugriff zur Datenbank durch Verlust oder Beschddigung des Hardwaretokens
oder das Vergessen des Passworts nicht verloren geht, wird im Vorfeld ein Masterpasswort
fir die Datenbank erzeugt. Dies allein reicht aus, um den Zugriff wiederherzustellen.
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4 Technisches System

TODO: (vor/nachteile, test)

« Uberblick
e Vor- und Nachteile bei ausgewdhlten Sachen, Vergleiche
e Anmeldung
— Sicherheit
o Software-/Hardwarearchitektur
— 4-Tier: Entwicklung, Staging, Test, Produktion

4.1 TUberblick

Die gesamte Anwendung ist in mehrere Module geteilt, welche fiir sich abgeschlossen und
auch austauschbar sind. Sie sprechen iiber eine einfache API miteinander und lassen sich
separat voneinander testen.

Hier wird ein lokaler HT'TP Webserver genutzt, welcher nur Anfragen von localhost entgegen
nimmt, verarbeitet und die Antworten zuriickliefert. Der Nutzer kann dann eine beliebige
Anwendung (in den meisten Fillen ein moderner Webbrowser wie Firefox oder Chrome)
nutzen und diesen Server ansprechen. In den folgenden Féllen wird vom diesen Modul als
Back-End oder auch Server gesprochen.

Hinter dem Webserver wird eine lokale verschliisselte Datenbank genutzt, wo die komplette
Verwaltung im Prozess des Webservers eingebettet ist. Dazu wird eine Open Source
Bibliothek genutzt, die sich um die komplette Verwaltung dazu kiimmert.

Des weiteren gibt es das Front-End welches aus einer Webseite besteht, welche von einen
beliebigen modernen Webbrowser dargestellt werden kann. Mit dieser Oberfldche wird der
Nutzer hauptsachlich kommunizieren und von den Vorgangen im Hintergrund sollte dieser
eigentlich nichts mitbekommen. Im folgenden wird vom Front-End auch von der Oberflache
oder auch UI gesprochen.

4.1.1 Front-End (UI)

Fiir das Front-End wurde eine moderne HTML Oberfliche gewéhlt. Diese hat den Vorteil,
dass sich diese auch spéter ohne groflen Aufwand auf andere Plattformen oder Syste-
me {ibertragen lasst. (Webbrowser sind fast tiberall verfiighar.) Auflerdem hat sich das
Web mitlerweile so weit entwickelt, dass viele Office Tatigkeiten sich auch heute schon
komplett im Browser erledigen lassen (z.B. Dokumente schreiben, Emails lesen, einfache
Videobearbeitung, ...) und auf Spezialanwendungen verzichtet.

Als Programmiersprache fiir die Ul hat der Autor die Sprache Elm gewahlt. Besonders
folgende Auspekte haben diese Sprache gegeniiber Konkurrenten wie JavaScript oder
TypeScript durchgesetzt:

o Es gibt ein statisches Typsystem wo jederzeit feststeht welche Daten welchen Typ
haben. Es existiert kein Casten oder untypisierte Objekte. Es kénnen leicht Verdnde-
rungen am Datenmodell vorgenommen werden und der Compiler hilft den Entwickler
dies im gesammten Programm zu beriicksichtigen.

e Die Programmiersprache ist funktional und hat keine Seiteneffekte. Dadurch lasst
sich der Code leicht in kleinere, leicht verwaltbare Kompenten aufteilen.
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o Es existieren keine Laufzeitfehler. Der Compiler zwingt den Entwickler alles schon
zur Entwicklungszeit zu beriicksichtigen. Dies erleichtert das Debuggen und Beheben
von Problemen enorm. Auflerdem wird somit auch eine groffle Fehlerklasse, wie die
Null-Fehler, komplett ausgeschlossen.

e Im Vergleich zu Vue oder React sind die resultierenden Builds besonders klein und
schnell. Der Compiler entfernt frith nicht verwendeten Code und baut bestehenden
so um, dass dieser effizient wird.

Das Styling wird durch handgeschriebenes CSS gemacht. Hier wird kein Framework genutzt.

4.1.2 Back-End (Server)

Der Server ist eine kleine C# Anwendung, welche sich um alles Wichtige im Hintergrund
kiimmert. Sie nimmt alle Anfragen von der Oberfliche entgegen und informiert diese
iiber Anderungen. Dann kiimmert es sich um die Verwaltung der Datenbanken und der
verschliisselten Dateien. Hier ist der komplette Sicherheitsaspekt gelagert.

4.1.3 Datenbank

Eine Datenbank enthélt all ihre Einstellungen, Zugangsberechtigungen, Dateien und einge-
gebene Daten und Metadaten des Forschers. Diese wird verschliisselt auf der Festplatte
des Endgeréts hinterlegt und besteht in den meisten Féllen aus mehreren Dateien. Die
Schliissel selbst werden vom Server erzeugt.

4.1.4 Interne Schnittstellen

All diese Module werden iiber verschiedene Apis zusammengehalten und dariiber wird auch
kommuniziert.

Der Server und die Ul kommunizieren hauptséchlich iiber eine einzelne WebSocket-
Verbindung. Das hat den Vorteil, dass die Authentifizierung nur einmal am Anfang erledigt
werden muss und danach kann sich gegenseitig vertraut werden, solange die Verbindung
nicht abbricht (z.B. wenn der Nutzer die Seite im Browser neulddt). AuBerdem kénnen
jederzeit Nachrichten vom Server zur Ul und auch anders herum sendet werden, und so
schneller auf neue Ereignisse reagieren.

Fiir Datei-Up- und Downloads wird zusétzlich eine kleine REST-API genutzt, damit zum
einen hierfiir die Verbindungskapazitiat der WebSocket-Verbindung nicht ausgelastet wird
und zum anderen die Einbettung in die Oberflache einfacher geschieht.

Der Server und die Datenbank kommunizieren iiber eine Open-Source-Bibliothek, welche im
Prozess des Servers angesiedelt ist. Uber die API der Bibliothek wird dann die Datenbank
verwaltet. Es findet keine Inter-Process-Kommunikation statt - alle Daten sind sofort beim
Server verfiighar und kénnen nicht mit einfachen Mitteln ausgespiht werden.

4.2 Externe Apis

Um den Zugang der Daten zu anderen Anwendungen zu ermoglichen soll die Anwendung
Schnittstellen bereitstellen. Die einfachste Form hierzu ist der Export der gesicherten
Dokumente, welche im sicheren Speicher hinterlegt wurden. Nachdem diese exportiert
(heruntergeladen) wurden, kénnen diese in einem anderen Programm betrachtet werden.
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Genauso funktioniert der Prozess fiir den Import von Daten anderen Programme in
die Anwendung hinein. Hier iibernimmt die Anwendung nur die Aufgabe eines sicheren
Speichers, in dessen die Daten vor Manipulation von auflen sicher sind.

Fiir die Daten in den Eingabefeldern gibt es bisher nur die Moglichkeit die aktuelle Seite als
PDF iiber den Browser zu exportieren. Mehr Moglichkeiten sind hierzu als Erweiterungen
(siehe 8.2) geplant.

4.3 Anmeldung

Die zu speichernden Daten haben einen sehr hohen Schutzbedarf (#Belege) und miissen
dementsprechend verschliisselt gespeichert und iibertragen werden und brauchen eine
Zugriffskontrolle. Das BSI verlangt hierfiir eine Zwei-Faktor-Authentifizierung.

Fiir die Anwendung wurde eine Zwei-Faktor-Authentifizierung ausgewéahlt, welche auf
Wissen (Passwort) und Besitz (FIDO-Key) basiert. Die Authenfizierung erfolgt in folgenden
Schritten (vergleiche Abbildung 1):

Abbildung 1: Der Anmeldefluss mit Nutzername, Passwort und FIDO.
Nutzer Browser Front-End (UI) Backend (Server) Datenbank
Zugangsdaten Pyl clas
Nutzerliste
 Ninzeniate
Fehlermeldung
FIDO < FIDO Anfrage
Anfrage
FIDO
Key
,,,,,,,, FIDO Smipors
Fehlermeldung
Datenbank
offnen
L]
Erfolgsmeldung
N S AU P ||
Der Ubersichtlichkeit halber wurden einige Vermittlungsphasen rausgelassen. Die einzelnen
Instanzen kénnen nur mit den jeweiligen Nachbar direkt kommunizieren.

1. Der Nutzer 6ffnet die Oberfliche in seinem Browser und wird nach Benutzername
und Passwort gefragt.

2. Der Server priift, ob eine Datenbank diesen Nutzer hinterlegt hat. Wenn nein gibt es
eine Fehlermeldung und die Authentifizierung wird abgebrochen.
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3. Dann wird gepriift, ob der Wert von SHA256 (Passwort + Salt) mit dem gespeicher-
ten Wert iibereinstimmt. Der Salt ist ein zufélliger Wert, welcher bei der Erstellung
der Datenbank angelegt wurde. Falls es hier ein Fehler gab, wird dies angezeigt.

4. Die Oberflache fragt iiber die WebAuthn Schnittstelle des Browser (ist in jeden
modernen Browser implementiert) nach dem FIDO Key. Das ist ein kleiner spezieller
USB Stick, welcher eingesteckt werden muss.

5. Der FIDO Key bekommt den Wert von SHA256 (Passwort) und soll diesen mit seinen
lokalen privaten Key signieren. Die Signatur ist immer gleich, wenn die Eingabe
gleich ist.

6. Der Browser lieft die Signatur an die Oberfliche und diese an den Server.

7. Es wird gepriift, ob SHA256 (Signatur) mit den gespeicherten Wert iibereinstimmt.
Wenn nicht gibt es wieder eine Fehlermeldung und ein anderer FIDO-Key wird
verlangt.

8. Die Datenbank wird getffnet.

Es kénnen in einer Anwendung mehrere Datenbanken hinterlegt werden, wo bei jeder
Datenbank der Nutzer ein anderes Passwort oder FIDO-Key nutzen kann. Am Anfang wird
mit jeder Datenbank verglichen und nach und nach werden die noch giiltigen Datenbank
ausgesiebt, welche noch damit angemeldet werden kénnen. Sobald zu einen Zeitpunkt keine
Datenbank mehr moglich ist, so wird dies als Fehler angegeben. Am Ende kénnen mehrere
Datenbanken gleichzeitig authentifiziert werden (sofern Nutzername, Passwort und FIDO
bei allen gleich sind). Datenbanken, welche gerade nicht gedffnet werden konnten, kénnen
auch noch nachtraglich geéffnet werden. Dazu wird der Anmeldeprozess wiederholt und
schon offene Datenbanken ignoriert.

Das Neuanlegen einer Anmeldemoglichkeit (z.B. bei Neuerzeugung einer Datenbank oder
Hinzuftigen eines weiteren Nutzers) werden folgende Schritte abgehandelt (vergleiche
Abbildung 2):

1. Zuerst wird gepriift, ob Zugang iiberhaupt besteht. Bei neuen Datenbanken ist dies
implizit. Bei bestehenden muss der Nutzer sich erneut anmelden, da der Server den
Entschliisselungskey nicht permanent im RAM hélt.

Der Nutzer muss eine Benutzernamen und Passwort angeben und bestéatigen.
Nutzer wird von der Oberfliche nach einen FIDO-Key gefragt.

Es wird der Public-Key und eine Prifung abgefragt.

Der Server priift das. Bei Misserfolg wird dies angezeigt.

Die Priifsummen fir die Anmeldung werden erzeugt und bei der Datenbank parallel
hinterlegt.

7. Datenbank wird verbunden, sofern noch nicht geschehen.

AN ol S

Des weiteren wird bei der Anmeldung nicht der eigentliche Key fiir die Datenbank erzeugt.
Stattdessen wird fiir jede Anmeldemdoglichkeit der eigentliche Key fiir die Datenbank separat
verschliisselt und ist nur mit der Signatur aus der Anmeldung entschliisselbar. Dadurch
ist es auch relativ einfach moglich mehreren Nutzern Zugang zur gleichen Datenbank zu
geben, ihnen zu erlauben ihre Passworter zu dndern oder den Zugang wiederherzustellen,
falls der mal verloren gegangen ist.
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Abbildung 2: Erstellung neuer Datenbankzugangsdaten

Nutzer Browser Front-End (UI) Backend (Server) Datenbank

|| Zugangsanfrage
Ergebnis
Becooat oo oo
Fehlermeldung
L]
Anfrage von Benutzername + Passwort
H Benutzername 4 :Passwort
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, 5
FIDO ~ FIDO Anfrage
Anfrage
FIDO
Key
FIDO Antwort

Fehlermeldung

Erfolgsmeldung Zugangsdaten
L] L]

Der Ubersichtlichkeit halber wurden einige Vermittlungsphasen rausgelassen. Die einzelnen

Instanzen konnen nur mit den jeweiligen Nachbar direkt kommunizieren.
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5 Umsetzung

5.1 Stolpersteine

Auch bei diesen Projekt gab es bei der Umsetzung ein paar Stolpersteine, die welchen in
den folgenden Unterkapiteln genauer eingegangen wird.

5.1.1 WebAuthn

WebAuthn ist ein relativ neuer Standard. So neu, dass es zwar schon in jeden modernen
Browser unterstiitzt wird, es aber derzeit keine offizielle Spezifikation gibt (nur Entwiirfe).
Des weiteren ist diese jetzt auch nicht so verbreitet, dass der Entwickler sofort auch die
notige Technik parat hat, um das zu testen.

So konnte der Autor sich am Anfang nur auf das eigene Mobilgerédt verlassen, wo der
eigene Fingerabdrucksensor als Hardwaretoken genutzt wird. Fiir die Umsetzung auf
den Laptop wurden FIDO-USB-Sticks bestellt, da zum einen nicht jeder Laptop einen
Fingerabdrucksensor hat und zum anderen der Sicherheitstoken als eigenstandige physische
Komponente genutzt werden soll.

Sobald die bestellten Hardwaretokens angekommen waren, ging es an die Implementierung
der Schnittstelle. Hier war das grofite Problem, dass es nur wenige Beispiele und eine
ausfiihrliche und leicht verwirrende Spezifikation online verfiighar ist. Ein weiteres Problem
war die schier grofle Menge an Funktionen und Variabilitdt an Schliisseln, die WebAuthn
bereitstellt. Nicht alles wird von allen Tokens unterstiitzt und es ist schwierig herauszufin-
den was bendétigt wird und was nicht. Schwierig wird es aber erst recht, wennsdmtliche
Moglichkeiten der unterstiitzten Schliisselalgorithmen beriicksichtigen werden sollen (z.B.
ES256, EADSA, HMAC in unterschiedlichen Varianten, AES in unterschiedlichen Varianten,
...). Und dann gibt es eine Authentifizierung in 24 Schritten.

Einen Grofiteil dieser Schwierigkeiten konnen verschiedene Bibliotheken (z.B. fido2-net-lib)
iibernehmen, welche aber alle wiederum eigene Schnittstellen und Schwierigkeiten haben.

5.1.2 Tests beim Nutzer

Es ist immer gut schon frithzeitig Versionen den zukiinftigen Nutzern zu zeigen, damit
Feedback schnell an den Entwickler gelangt. Dies wurde auch in dieser Arbeit versucht.
Doch leider konnte durch zeittechnische Schwierigkeiten seitens Nutzers und Autors nicht
genauer auf Probleme eingegangen werden.
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6 Tests

6.1 Automatisierte Tests

Fin grofler Vorteil an den automatisierten Tests ist, dass die ohne menschliches Zutun
gestartet, durchgefiithrt und ausgewertet werden kénnen. Dadurch lassen die sich gut in
die Entwicklungsprozesse einbinden, wo diese regelmiifig mit den neuesten Anderungen
am Code ausgefiihrt werden. Das hat zur Folge, dass Probleme am Code relativ frithzeitig
erkannt und somit auch behoben werden kénnen.

Je nachdem, ob nun das Front-End, Back-End oder die API testen werden sollen, gibt es
unterschiedliche Testarten, die sich mehr oder weniger gut dafir eignen. Aus zeitlichen
Griinden wurde bei vielen darauf verzichtet diese im Projekt umzusetzen. Stattdessen
wurden die manuell vom Entwickler durchgefithrt. Daher wird nur ein ein paar Testarten
genauer eingegangen, die auch ihre Anwendung gefunden haben.

6.1.1 Kompilierung

Dies ist ein relativ einfacher Test, da nur geschaut wird, ob der Compiler syntaktische
Fehler im Quellcode findet. Zum Teil kann der Compiler noch auf andere Fehlerquellen,
wie zum Beispiel Typfehler, untersuchen. In der Ausfithrung wird der Compiler auf dem
Quellcode gestartet und geschaut, ob es Fehler oder Warnungen gibt.

Die Compiler von den verwendeten Programmiersprachen C# und Elm sind sehr gut im
Finden vieler Fehler und geben hilfreiche Fehlermeldungen aus. Ubrig bleiben hauptséichlich
logische Fehler, die sich dann manuell oder mit anderen Testarten testen lassen.

Bei diesem Projekt wurden alles korrigiert, was der Compiler als Fehler oder Warnung
gemeldet hat.

TODO:

o automatisierte Tests
— Front-End, Integration, Test Suite, Browser-Test (Pupetier, ...)
— Back-End, Modultests, Funktionen

6.2 Nutzungsdaten

Der Forscher wird im Laufe seiner Arbeit die Anwendung mit Daten fiillen. Dabei wéachst
die Datenbank und zu Menge der zu verwaltenden Dateien. Ziel ist es, dass die Anwendung
auch nach einer langfristigen Arbeit noch gefiihlt genauso schnell arbeitet, wie Anfang
auch.

Um die Last der Nutzungsdaten zu testen, wurde eine einheitliche Testumgebung und
Grenzwerte fiir die Zeiten definiert. Als Testumgebung wurde ein 10 Jahre alter Laptop
mit 4 Kernen, 8 GB RAM und 256 GB SSD festgelegt. Fiir alle Tests wurde immer wieder
die gleiche Umgebung gewédhlt. Die Datenbank wurde mit Daten gefiillt und dann wurden
verschiedene Suchanfragen gestellt oder durch die Daten navigiert. Der Vorteil an dieser
beschrankten Umgebung ist, dass die verwendeten Laptops der Forscher alle neuer und
leistungsstérker sind, wodurch auszugehen ist, dass diese es leichter haben werden mit der
Menge an Daten umzugehen.

Fir die Grenzwerte bei den Zeiten wurde definiert, dass eine einfache Navigation nie langer
als 1 Sekunde dauern darf. Bei einer Suchanfrage miissen schon nach maximal 3 Sekunden
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erste Ergebnisse zu sehen sein. Nach 10 Sekunden ist die Suche beendet. Ist der gewéhlte
Suchausdruck komplexer, dann sind 60 Sekunden erlaubt. Das Offnen der aggregierten
Ansicht von Eintrdgen muss nach 3 Sekunden fertig sein. Die Oberfliche muss fliissig auf
Nutzereingaben reagieren. Diese Schwellwerte wurden dahingehend festgelegt, dass diese
zum einen fir einen Nutzer vertretbar sind und zum anderen ein ungestoértes Arbeiten
ermoglichen.

Nachdem die Umgebung und die Grenzwerte definiert sind, geht es darum festzustellen,
wie viele Daten ein Forscher iiberhaupt anlegen wird. Dazu wurden die Forscher aus der
Testgruppe befragt, wie sie sich das vorstellen und es wurden alte Projekte angesehen, um
eine gute Abschétzung zu erhalten.

Tabelle 6: Grofle der Testdatenbank
Kategorie Erzeugte Erwartete | Kommentar
Daten- Realwerte
bank
Anzahl von 1000 ca. 10-15
Interviews
Anzahl von 5000 ca. 50
Personen
Anzahl an 2 ca. 5-10 dies hat keine Auswirkung auf
genutzten Rollen die Suchperformance
Anzahl an 7 und 182 | ca. 10-15 | jeweils zu ca. 50% genutzt
Attributen pro
Rolle
Anzahl an ca. ca. 625
Attributen 472.000
Lénge der Texte ca. 2,5 ca. 50 KB | Fiir die Suche wurden kiirzere
KB Texte mit mehr Attributen
gewahlt
Anzahl der ca. b ca. 50 Historie wird fiir die Suche
Eintréage in der ignoriert
Historie
Speicher ca. 2,3 ca. 650
GB MB

Fir die Testfille wurde dann diese Zahlen groBziigig multipliziert (siehe Tabelle 6), um
eine deutlich grofliere Datenbank zu erhalten. Fiir die Textgenerierung wurden Markov-
Ketten von diversen Wikipedia-Artikeln genutzt. Dadurch werden einer natiirlichen Sprache
dahnliche Texte erzeugt, die beliebig lang sein konnen, aber keine Bedeutung haben. Die Texte
wurden mit Absicht kiirzer gewahlt als in den erwarteten Werten, da die Textgenerierung
tiber Markov-Ketten recht lange braucht (in der aktuellen Konfiguration schon 5-10 Minuten
fiir die komplette Datenbank). Die resultierende Datenbank ist trotzdem grofi genug.

Dabei stellte sich heraus, dass der anfingliche naive Suchalgorithmus sehr langsam ist. Es
werden 30 bis 120 Sekunden fiir Suchanfragen benotigt. Bei dem naiven Suchalgorithmus
wurden alle Eintrage aus der Datenbank einzeln ausgelesen, mit dem Suchquery abgegli-
chen und dann weitergereicht. Sobald alle Eintrage tiberpriift wurden, wurde das an die
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Oberfliache weitergereicht. Auch das Abrufen der aggregierten Seiten ist unverhéltnisméaBig
lang mit 5-10 Sekunden.

Danach wurden mehrere Optimierungen an den Algorithmus vorgenommen, die aber nicht
aus zeitlichen Griinden nicht einzeln auf ihre Effektivitat {iberpriift wurden. Stattdes-
sen wurde jede Optimierung beibehalten und wirkte sich somit auch auf die weiteren
Optimierungen aus.

Zuerst wurden die Verkniipfungen von Objekten nun auf beiden Seiten hinterlegt. Vorher
wurde eine 1-n Verkniipfung so abgebildet, dass beim n-Element nur die ID des 1-Element
hinterlegt wurde, anders herum nicht. Das bedeutete also, wenn alle Verkniipfungen des
1-Element abrufen werden sollen, musste die komplette Datenbank durchsucht werden. Nun
ist zusétzlich beim 1-Element eine Liste der IDs hinterlegt. Das erhoht den Synchronisie-
rungsaufwand dafiir sind Beziehungen schneller verfiighbar. Aufflerdem wurden verschiedene
Elemente (Attribute, Attributshistorie, Eintrdge von Dateien) aus den jeweiligen Eltern-
elementen ausgegliedert und erhielten ihre jeweils eigenen Collections. Das erhéht auch
wieder den Verwaltungsaufwand, da mehr Objekte verwaltet werden miissen.

Diese Anderungen hatten zur Folge, dass sich an der Gréfie der Datenbank nicht wirklich
etwas gedndert hat. Dafiir sind die Abfragen fiir aggregierte Ansichten auf unter 200ms
gesunken. An der Suchperformance hat dies nicht viel gedndert.

Als néchstes wurde ein Index aufgebaut. Dazu werden alle aktuellen Texte (die aus der
Historie werden derzeit ignoriert) in Tokens aufgespalten und umgewandelt. Ein Token ist
ein Folge von Kleinbuchstaben und Zahlen. Grofibuchstaben werden in Kleinbuchstaben
umgewandelt. Akzente und Sonderzeichen werden entfernt. Der Index enthélt dann zu
jeden Token den jeweiligen Fundort. Beim Fundort wird nur die ID und Art des Eintrags
beriicksichtigt. Jeder Suchstring wird auch in die entsprechenden Tokens umgewandelt
und dann wird fiir jeden Suchtoken herausgesucht, welche Eintrége in Frage kommen. Die
Mengen an Eintrigen fiir jedes Suchtoken werden dann Mengentheoretisch zusammengefasst.
Heraus kommt eine Liste an in Frage kommenden Eintrégen.

Da der Index unter Umstidnden auch vertrauenswiirdige Daten enthélt, wird fiir die
Confidential und die normale Datenbank jeweils ein Index angelegt.

Jeder Token kann wieder eine Menge an kiirzeren Tokens enthalten, indem vom Anfang
und Ende eine beliebige Menge an Zeichen entfernt wird. Dies ermdglicht die Suche nach
Teilwortern, ohne das ganze Wort zu kennen. Experimentell hat sich herausgestellt, dass
es unpraktisch ist als minimale Lénge eines Tokens 1 zu nehmen. Hierbei ist der Index
auf die 10-fache Grofle der Datenbank angewachsen und das noch bevor ein Zehntel der
Datenbank gelesen wurde. Stattdessen wurde als minimale Lange 3 genommen, da dies ein
guter Vergleich zwischen Groe des Index und der Datenbank ist (2,3 GB Datenbank und
1,0 GB Index).

Der Einsatz eines Index hatte nun zur Folge, dass bei Suchanfragen, die Schliisselworter
genutzt haben, nun eine Antwort in Sekundenbruchteilen zu sehen ist. Falls allgemeinere
Sachen benétigt werden, so dauert eine Suche immer noch genauso lang.

Bis zu diesen Zeitpunkt wurden die Ergebnisse einer Suche auf dem Server zuriickgehalten,
um sie dann zu sortieren und im Anschluss an die Oberflache weiterzureichen. Diese wurde
damit behoben, dass sdmtliche Ergebnisse sobald sie verfiighar sind, nun direkt mit ein paar
Hinweisen zur Sortierung an die Oberfliche weitergereicht werden. Die Oberfliche sortiert
dann selbststdndig die Ergebnisse und ordnet sie schon der Menge bekannter Ergebnisse
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ein. Dies hat zur Folge, dass erste Ergebnisse schnell zu sehen sind, die aber mit der Zeit
weiter verbessert werden kénnen.

Nach diesen Umstrukturierungen und Anpassungen haben sich Suche und die Anzeige
aggregierter Ansichten stark verbessert. Zum Schluss hin konnten alle zeitlichen Grenzen
auf der Testumgebung erreicht werden. Es gibt Ideen die Suche noch weiter zu verbessern,
welche all in zukiinftigen Erweiterungen (siehe 8.2.4) kommen konnen.

36



7 Rollout

Dies ist der Weg, um das Produkt vom Entwicklungsstation bis zum Endnutzer zu bringen.
Dies beinhaltet auf der einen Seite die Installation beim Nutzer an sich und zum anderen
der Weg, den eine Anderung beim Produkt (ein neues Feature, eine Fehlerkorrektur, .. .)
macht um dann beim Nutzer anzukommen.

7.1 Installation

Dies sind die Schritte, die notwendig sind, damit das Produkt auf dem Rechner des
Nutzer lauft. Dafiir gibt es verschiedene Methoden, die auch im Laufe der Entwicklung
durchgelaufen sind. Vom Prinzip her bauen diese aufeinander auf und nehmen immer mehr
manuelle Arbeit ab.

7.1.1 Manuelle Installation

Am Anfang der Entwicklung wurde alles manuell installiert. Dies hat den Vorteil, dass der
Entwickler direkt sehen kann, was, wie und wo benétigt wird. Auflerdem erleichtert dies
die Konfiguration selbst. Es ist von Vorteil sich diese Schritte irgendwie zu notieren, da
dies fiir die spitere Automatisierung benétigt wird.

Bei diesem Produkt bedeutete dies, dass folgende Produkte installieren bzw. Schritte
durchgefiihrt werden miissen:

Herunterladen des Quellcodes in einen beliebigen temporéren Ordner

Installation des Elm Compilers

Compilieren des Elm Codes

Installation von JavaScript Komprimierungswerkzeugen

Komprimierung des JavaScript Codes

Installation von .NET SDK

Compilieren des Server C# Codes

Compilieren von Server Tools und Ausfithrung dieser

Anlegen der Programmverzeichnisstruktur

Kopieren der compilierten Server- und JavaScript-Dateien in die Programmverzeich-

nisstruktur

. Kopieren der statischen Inhalte fiir die Web-Oberflache in die Programmverzeichnis-
struktur

12. Anlegen der Konfigurationsdatei

13. Anlegen der Verkniipfung zum starten der Anwendung

© oo A WD =

—_
e

—
—_

Diese Schritte sind vom Prinzip her unter Windows und Linux gleich, auch wenn im Detail
leicht unterscheiden (z.B. Installationsort des Programms).

7.1.2 Halbautomatische Installation mit Docker

Bei der manuellen Installation sind einige Schritte, die vereinfachen lassen, schon im
Vorfeld compiliert, um sie dann fertig auf den Zielrechner runter zu laden. Dazu eignet
sich eine CI-Pipeline, so wie sie auch in dieser Arbeit genutzt wurde. Das ist ein spezielles
Script, welches von einen Server gestartet wird, wenn ein Entwickler neuen Code auf die
Codeverwaltung (in diesem Fall GitLab, geht aber auch mit anderen wie GitHub) hochladt.

Der Server startet dann verschiedene Dockercontainer, was in sich abgeschlossene und
konsistente Umgebungen sind, und fiithrt darin vordefinierte Befehle aus. Das Ziel von
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Dockercontainern, dass immer die gleichen Bedingungen (installierte Software, Konfigurati-
on, etc.) herrschen und daher genau ersichtlich ist, was genau getan werden muss.

Die Befehle sind zusammengefasst die Schritte 1 bis 8 aus 7.1.1. Dadurch fallen diese
Schritte auch bei der Installation beim Nutzer weg, da diese schon fertig auf den Server
existieren. Dafiir werden diese 8 Schritte beim Nutzer durch den Download der fertig
gebauten Sachen und Installation von .NET Runtime (schmalere Version von .NET SDK)
ersetzt. Auf dem Server kommt noch hinzu, dass alle notwendigen Dateien noch einmal
zusammengefasst werden, damit sie besser fiir die Installation geeignet sind.

Finen weiteren Vorteil hat diese Vorgehensweise auch. So ist relativ friith erkenntlich, ob
es Probleme beim Compilieren und Zusammenstellen gibt und das bevor die Installation
beim Nutzer durchfithrt wird. Auflerdem lésst sich auf dem Server noch automatische Tests
ausfithren und die Versionierung erleichtern.

7.1.3 Vollautomatische Installation mit Wix (Windows)

An Automatisierung fehlen nur noch die letzten Schritte 9 bis 13 aus 7.1.1. Unter Windows
eignet sich das von Microsoft veroffentlichte Softwaretool Wix. Hiermit wird eine XML-Datei
angelegt, die alle Anweisungen enthélt, die fiir die Installation notwendig sind. Danach
gibt es einen Compiler, der die XML-Datei mit Anweisungen und alle zu installierenden
Dateien einliest, zusammenpackt und eine ausfithrbare EXE- oder MSI-Datei erstellt.

Diese Schritte lassen sich auch automatisch auf dem Server in einen Dockercontainer
ausfiithren, so dass am Ende nur noch die EXE- oder MSI-Datei tibrig bleibt. Daher lésst
sich die Installationsroutine am Nutzer so zusammenfassen:

1. Installer herunterladen
2. Installer starten und abwarten. Eventuell Konfiguration vornehmen
3. Fertig

7.1.4 Vollautomatische Installation unter Linux

Genauso wie sich die Installation am Nutzer bei Windows zusammenfassen lasst, geht dies
auch unter Linux nur mit anderen Mitteln. Unter Linux gibt es aber eine grofie Palette
an Werkzeugen, da je nach Linux Distribution einige Sachen anders anders funktionieren.
So ist z.B. die Paketverwaltung (wird bendtigt um Abhéngigkeiten zu installieren) bei
einem Debian-Linux apt und bei einem Arch-Linux pacman, welche natiirlich jeweils andere
Formate sehen wollen.

Als Entwickler lasst sich dies vereinfachen, indem dieser sich ein Shellscript schreibt,
was alle Installationsanweisungen enthélt und dieses im Detail nachschaut unter welcher
Distribution es sich derzeit befindet.

Dies bedeutet natiirlich aber auch viel Arbeit und das wurde aus Zeit- und Prioritdtsgriinden
nicht vom Autor praktisch umgesetzt.

7.2 Stages

Von der Entwicklung des Codes bis zum Nutzer durchlaufen Anderungen an der Codebasis
verschiedene Stages (Stadien). Ublicherweise wird hier mit einem Modell gearbeitet, was
drei (Entwicklung, Staging, Produktiv) oder vier (Entwicklung, Test, Staging, Produktiv)
Stages enthalt.
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Die Entwicklungs-Stage findet direkt beim Entwickler statt. Diese kann jederzeit vom
Entwickler kaputt gemacht und wieder komplett neu aufgebaut werden. Hier kann und
darf es passieren, dass samtliche Nutzerdaten zerstort werden.

Danach geht es in die Test-Stage, wo geschaut wird, ob das ganze Produkt noch funktioniert
und ob es Fehler gibt. Falls hier Probleme auftreten, dann werden diese direkt zuriick zum
Entwickler kommuniziert. Ublicherweise wird hier mit Daten gearbeitet, die Realdaten sehr
dhnelt, um sdmtliche Szenarien besser abbilden zu kénnen.

Danach geht es in die Staging-Stage, die Anderungen enthélt, die kurz vor Veréffentlichung
stehen.

Und Schlussendlich kommen die Anderung in die Produktiv-Stage, wo sie dann direkt beim
Nutzer installiert werden. Hier sollten keine Fehler mehr in den Anderungen existieren, da
hier mit realen Nutzerdaten gearbeitet wird, die nicht verloren gehen diirfen.

Der Autor hat sich fiir seine Entwicklung fiir das 3-Stage-Modell entschieden, da die
Entwicklung noch am Anfang ist und die zusétzliche Test-Stage erhohten Aufwand bedeutet.
Die vierte Stage kann jederzeit nachtriglich eingefiihrt werden.

Die 3 Stage spiegeln sich auch in der Quellcode-Organisation des Projekts wieder. Die
Entwicklungs-Stage sind sdmtliche Feature- oder Fix-Branche, die der Autor in seiner
Entwicklung anlegt. Da drin kann und darf alles passieren. Sobald die Anderungen an
einem Branch abgeschlossen und in sich getestet sind, werden diese in den develop-Branch
iiberfithrt. Dies entspricht derzeit der Staging-Stage. Hier wird alles insgesamt nochmal
getestet. Oftmals mehere Anderungen aus der Entwicklungs-Stage gleichzeitig. Nachdem alle
Anderungen hier bestanden haben, werden diese in den master-Branch (Produktiv-Stage)
iiberfithrt und eine neue Versionsnummer wird erstellt.

TODO: (Quellen)

e nochmal genauer die Stages mit Quellen ausarbeiten
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8 Ausblick

Nachdem das Projekt abgeschlossen ist, geht es darum, wie danach damit verfahren wird.
Wird es weiterhin im Einsatz sein (siche Nachnutzung 8.1)7 Gibt es Erweiterungen und
von welcher Art wére vorstellbar (siehe 8.2)7 Und wie wird mit Updates und Wartungen
verfahren (siehe 8.3)7

8.1 Nachnutzung

Derzeit ist eine Nutzung am ethnologischen Institut der Max-Plank-Gesellschaft geplant
und dafiir war auch das Projekt erstellt wurden. Wahrend der Entwicklung zeigte sich
schon frith der Bedarf und das Interesse an dem Produkt und wiinschte sich méglichst frith
erste Ergebnisse zu sehen. So kam es auch zu einen regen Austausch zwischen dem Autor
und den Bedarfstriagern bzw. Forschern, welche auch als erste Testgruppe fungiert.

Nach dem Abschluss des Projekts wird im mit den Auftraggeber und den Bedarfstragern
tiber den Erfolg erneut diskutiert und besprochen, wie die weitere Entwicklung (siehe 8.2)
geschehen und das Produkt eingesetzt wird.

Eine Verbreitung an die anderen Institute ist derzeit noch nicht vorgesehen, aber in einem
zukiinftigen Stadium geplant.

8.2 Erweiterungen
8.2.1 Webseite

Im Rahmen dieser Arbeit ist eine Webseite leider nicht zustande gekommen. Eine Webseite
wére ein guter Ort, um neuen Nutzern einen ersten Eindruck iiber das Produkt, seine
Funktion und die Nutzung zu vermitteln. Hier kénnen auch Updates und Downloads
bereitgestellt werden.

8.2.2 Schnittstellen

Schnittstellen sind Moglichkeiten, um Daten aus anderen Programmen fiir dieses oder
auch anders herum bereitzustellen. Dazu kénnen diese Daten importiert, exportiert oder
auch direkt nativ unterstiitzt werden, um ein nahtloses Arbeiten mit den Programmen zu
ermoglichen.

Dabei gibt es verschiedene Formate zur Gestaltung dieser. Ein bekanntes, welches sich in der
ethnologischen Forschung etabliert hat, wiren die Datenaustauschformate der DDI Alliance.
Diese hat verschiedene Schemas fiir XML, JSON und andere Dateiformate bereitgestellt,
damit sich hier Daten leichter von einer Anwendung in eine andere iibertragen lassen.

Diese Formate zu unterstiitzen wiirde somit den Forscher erlauben Daten aus beliebigen
kompatiblen Programmen in dieses und auch anders herum zu iibertragen und die Arbeit
stark zu erleichtern, da die Daten nicht mehrfach hédndisch neu angelegt werden miissen.

Es gibt aber weitere Formen von Daten, mit den ein Forscher eines ethnologischen Instituts
haufig zu tun hat. Dazu zdhlen auch die Programme Word und Excel der Office-Suite aus
dem Hause Microsoft. Hier kénnen Erweiterungen beziiglich des Einlesen oder Generierung
von Dokumenten entstehen. Auch Plugins, damit direkt {iber die Programme Word oder
Excel auf die Anwendung zugegriffen werden kann, wéren moglich.
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8.2.3 Cloud-Dienst

Derzeit ist die Anwendung nur lokal auf dem Laptop des Nutzers installiert und alle Daten
sind auch nur dort verfiigbar und miissen auch von gesichert werden. Dies kommt mit der
Einschrankung, dass die Daten nur umsténdlich geteilt und gesichert werden kénnen. Eine
Moglichkeit zu Erweiterung steht hier die Bereitstellung eines Servers, iiber die alles zentral
gesichert und verwaltet wird.

Hier sind alle Daten zentral gespeichert und die Nutzer haben dann die Wahl, ob sie mit
den Live-Daten vom Server oder mit der lokalen Kopie (falls keine Internetverbindung
besteht) arbeiten mochten.

Besondere Vorteile an dieser Erweiterung sind:

e Daten lassen sich leichter durch die IT sichern und es lassen sich Backup-Richtlinien
stringend durchsetzen

e Das Teilen von Daten unter den Forschern untereinander ist leichter. Auch das
gleichzeitige Arbeiten an gleichen Datensdtzen wére somit moglich.

e Der Forscher muss nicht mehr alle Daten lokal bereithalten. Damit wiirden auch die
Anforderungen an das Endgerét gelockert werden. Eine Nutzung von Handys oder
Tablets wére somit moglich.

e Eine Installation ist nicht mehr zwingend notwendig, da die Weboberfliche auch
zentral bereitgestellt werden kann.

o Updates lassen sich leichter durchsetzen.

An dieser Erweiterung entstehen aber auch Probleme, die dann direkt beriicksichtigt und
behandelt werden miissen:

e Die Daten miissen auf dem Server sicher vor externer Manipulation und Zugriff sein.

« Wie mit gleichzeitigen Anderungen umgegangen, die gegenseitig sich im Konflikt
stehen?

e Wie lassen sich Rechte fiir die Datensétze vergeben? Wie granular geht das und wie
wird das eingehalten? Das ist besonders fiir das Teilen der Datensétze notwendig.

e Wie werden nachtriaglich Daten synchronisiert, wenn der Nutzer wieder online ist?

8.2.4 Suchoptimierungen

Die Suche lasst sich iiber verschiedene Wege noch weiter optimieren. Wichtige ist, dass bei
allen Optimierungen darauf geachtet werden muss, dass sémtliche Daten weiterhin den
gleichen Sicherheitsstandard genieflen, wie sie zuvor auch hatten. Ein paar Mdéglichkeiten
dies zu erreichen werden im Folgenden kurz ausgearbeitet.

Die erste Idee wére einen weiteren Suchindex fiir andere Datentypen aufzubauen. Derzeit
existiert nur einer fiir Strings, der auch Substrings ab der Lénger 3 abdeckt. Daher wére es
hilfreich, wenn fiir Ganzzahlen, FlieSkommazahlen oder Datumsangaben ein weiterer Index
existiert, der auch Bereiche zwischen zwei Werten oder dhnliche Werte abdeckt. Die Werte
sind zum Teil direkt durch die Eingabefelder direkt zu ermitteln und zum Teil befinden die
sich irgendwo in langeren Texten.

Ein weiterer Weg wire fiir besonders kurzen Strings einen Index aufzubauen, damit auch
nach Sachen wie “EU” gesucht werden kann.

Die dritte Idee wére eine passende Speicherstruktur fiir den Index zu entwerfen. Derzeit
wird der Index in einer Datenbank hinterlegt. Diese ermoglicht es zwar schnell einen
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bestimmten Schliissel abzurufen, muss aber alle Eintrdge abfragen, wenn der Nutzer alle
Schliissel unter oder iiber einen Wert haben mdochte.

Weiterhin ist noch ein Index, welcher auch historische Werte beriicksichtigt, hilfreich.
Mit diesen kénnen dann Forscher nach alten Werten suchen, bevor sie eine Anderung
durchgefihrt haben.

Des weiteren, weniger eine Geschwindigkeitsoptimierung, dafiir mehr eine fiir die Nutzer-
freundlichkeit ware ein einfacher Editor fiir die Suchanfragen. Somit muss ein Anfénger
nicht erst verstehen und lernen wie diese aufgebaut sind, und was mit diesen alles moglich
ist.

8.3 Wartung und Update

Geplant sind zukiinftige Updates, welche Probleme und Fehler im aktuellen Produkt
beheben, sowie weitere Funktionen (siehe 8.2) hinzufiigen. Zu Verbreitung der Updates
wird ein dhnlicher Mechanismus wie bei der Installation (siehe 7.1) verfolgt. Die Pakete
werden zusammengepackt und online zum Download bereitgestellt. Das Produkt tiberpriift
selbststdndig im Hintergrund auf Updates, informiert den Nutzer und leitet ihn zum
Download und Installation an.

Auch eine automatische Installation ist moéglich, auch wenn dies unter Einschrdnkungen
durch die Art der Installation stehen kann. Dies ist zum Beispiel der Fall, wenn die Anwen-
dung im Programmverzeichnis installiert wurde und derzeit kein befugter Administrator
verfiigbar ist, der das Passwort eingeben kann. Auch hierfiir existieren Losungen (z.B. tiber
einen autorisierten Updatedienst), welche aber speziell noch eingerichtet werden miissen.

In welcher Art und Weise die Wartung und Updates erfolgen ist derzeit noch Bestandteil
der in der Nachnutzung (siehe 8.1) geklart wird.
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9 Abschlussbetrachtung

TODO:

e gezogene Schliisse
e positive, negative Erkenntnisse
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A Anhang

A.1 Entity Relationship Diagramm

| Chaplains, Relgious actor |

Academics, Experts, Consulters,
Clinitians, Doctors, Nurses

Y

Specialists

|re|gious beliefs: String I

+ | occupation: String
”"| personal experience:

expert view: String
location: String

String

Patient

gender: String

age: Integer

religion: String

religious beliefs: String
personal experience: String
health condition: String
form of transplantation:
location: String

String

relationship to patient

Family

religion: String
personal experience: String
location: String
personal view (religion): String
personal view (world view):

Y VY

Interviewee

String

Y

name: String

has

contact: String

File

name: String
| created: DateTime
modified: DateTime
kind: String
path: String

Interview

location: String
time: DateTime

interviewer: String

is parent from
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A.2 Projektsteckbrief

Projekttitel Planung und Entwicklung einer Datenbankanwendung fir das Forschungs-
datenmanagement

Projektnummer 2022-SWD-19526

Projektleitung Max Brauer

Auftraggeber Sebastian Ehser, Max-Planck-Institut fiir ethnologische Forschung

Projektnutzen Verwaltung von Forschungsdaten

Projektumfeld

Projektinhalt / -
ziele

Erstellen eine Datenbankanwendung zur Aufnahme von Forschungsdaten
fiir Forschende eines ethnologischen Instituts. Diese Anwendung soll den
Forschenden auf seinen Reisen begleiten und die Arbeit mit seinen Daten
erleichtern. Dabei soll ein besonderes Augenmerk auf die Sicherheit gelegt
werden.

Als Nichtziel wurden zusétzliche Relationen zwischen den Interviewten
(auBer den vorgeschriebenen) festgelegt.

(prototypisch Start mit Raza und das Ziel das auf das gesamte Instit
umzusetzen)

Projektnutzen

e Vereinfachung in der Arbeitsweise der Forschenden durch zentrale
und strukturierte Speicherung und Darstellung von Daten

e Sicherung der Daten durch Backups und Zugriffskontrollen

e Weniger Papierverbrauch bei der Arbeit mit den Daten

Klérungs-/ Unter-
stiitzungsbedarf

¢ Genaues Modell der zu speichernden Daten
¢ Aktuelle Arbeitsweise der Forschenden

Start / Ende

Januar 2022 - Juni 2022

Zwischentermine

e Anmeldung der Bachelorarbeit: offen

o Vorstellen der Zwischenergebnisse: im 2-4 Wochen Rythmus

e Verteidigung der Arbeit: 5-6 Monate nach Anmeldung der Arbeit
¢ Alphaversion:

o Betaversion:

o Releaseversion: dhnlich zur Verteidigung

Aufwand

112-150 | Schriftliche Arbeit:
300 Stunden

Software: Gesamt: 450 Stunden

Stunden

Beteiligte

o Max Brauer (Entwickler und Verfasser der Arbeit)

o Sebastian Ehser (Auftraggeber, Projektberater MPI)
o Christian Kieser (technischer Berater MPI)

o Farah Raza (Bedarfstrigerin)

Risiken

e Krankheit oder sonstige Ausfille

e Software wird nicht rechtzeitig fertig

e Software entspricht nicht oder nicht komplett den Wiinschen der
Kunden
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